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СРЕДСТВАМИ



Недостатки традиционного

механизма аутентификации

� Пароль можно подсмотреть

� Пароль можно восстановить из SAM
� Сложная реализация

дополнительной аутентификации:
�Необходимы глубокие знания

системы

�Ошибки могут привести к BSOD



Альтернатива

� Заменить стандартную оболочку

(Explorer) собственным приложением

� Запретить любые действия до

выполнения дополнительной

аутентификации

� После успешной аутентификации

запустить оболочку пользователя



Как реализовать ?

� HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\Policies\

system\shell – оболочка пользователя

� HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\Policies\
system\DisableTaskMgr – запрет диспетчера

задач



Демонстрационная

программа

Пример реализации защиты



УстановкаУстановка демонстрационнойдемонстрационной программыпрограммы



ПрограммаПрограмма вв работеработе



ПопыткаПопытка обходаобхода защитызащиты



Подведем итоги



Преимущества / Недостатки

� Простота

реализации

� Возможность

реализации

отдельного пароля

� Возможность

реализации

аппаратной

привязки

� Невозможно

реализовать

оперативную

блокировку

компьютера

� Необходимо

обеспечить защиту

программных файлов



Вопросы


