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ПОДХОД К ВЫРАБОТКЕ 
РЕШЕНИЙ ПРИ 

РЕАГИРОВАНИИ 
НА АНОМАЛЬНОЕ 

СОСТОЯНИЕ ТЕЛЕ-
КОММУНИКАЦИОННОЙ 

СЕТИ

В статті запропоновано підхід до відпра-
цювання рішення на вибір захисних заходів 
при виявленні аномального стану телекому-
нікаційної мережі з використанням нечіт-
ких бінарних відношень
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В статье предлагается подход к выра-
ботке решения на выбор защитных меро-
приятий при обнаружении аномального 
состояния телекоммуникационной сети с 
использованием нечетких бинарных отно-
шений
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Methods to the solution of selecting protect-
ive measures to detect an anomalous state of a 
telecommunication network by using fuzzy bin-
ary relations are proposed.
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Постановка проблемы

Обеспечение безопасности телекоммуникацион-
ных сетей и систем является в настоящее время одной 
из наиболее острых проблем. Ведущие эксперты по 
информационной безопасности отмечают резко воз-
росшую опасность кибератак на государственные и 
корпоративные информационные системы и сети [1]. 
Противоборство в киберпространстве приобрело та-
ких масштабов, что любая организация, эксплуатиру-
ющая телекоммуникационные сети, должна использо-
вать средства защиты от компьютерных атак.

В настоящее время разрабатываются и уже успеш-
но реализованы различные системы обнаружения 
вторжений (Intrusion Detection System, IDS), которые 
в дополнение к межсетевым экранам служат меха-
низмами мониторинга и наблюдения подозрительной 
активности в сети. Положительной стороной системы 
обнаружения вторжений, построенной по методу ано-
малий, является возможность обнаружения вторже-
ния, сигнатуры которого не известны. Это позволя-
ет обнаруживать ранее не известные компьютерные 
атаки, что особенно актуально на современном этапе. 

Однако существенным недостатком таких систем яв-
ляется сложность описания параметров нормального 
и ненормального функционирования сети. Данные 
системы имеют большие вероятности пропуска атак 
и выдачи ложных сигналов при непредсказуемом по-
ведении пользователей и непредсказуемой сетевой 
активности. Данные недостатки могут существенно 
уменьшить эффективность работы IDS. Так, боль-
шое количество ложных сигналов может привести 
к тому, что администратор безопасности прекраща-
ет реагировать на сообщения системы обнаружения 
вторжений.

В этих условиях актуальной задачей является 
разработка механизма принятия решения системой 
безопасности при выходе параметров сети за преде-
лы нормального функционирования. Однако про-
блема заключается в том, что функционирование 
сети зависит от множества факторов. К таким факто-
рам могут относиться внешние и внутренние условия 
функционирования телекоммуникационной сети, 
задачи, решаемые организацией, эксплуатирующей 
телекоммуникационную сеть и т.д. В качестве приме-
ра можно привести появление внешнего воздействия 
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на организацию (например, постановка организации 
новой сложной задачи, которая выводит организа-
цию из ее нормального «повседневного» состояния 
и т.д.). Это может привести к изменению активности 
пользователей сети. В этих условиях система безо-
пасности начнет давать сбои, что негативно скажется 
как на обеспечении безопасности организации, так 
и эффективности выполнения организацией своих 
задач.

Вопросам защиты телекоммуникационных сетей от 
вторжений посвящено большое количество работ [2 – 5]. 
В то же время, недостаточно разработанными являются 
методы принятия решения при реагировании на ано-
мальные состояния в сложных условиях функциониро-
вания телекоммуникационной сети. 

Цель статьи – рассмотреть подход к принятию ре-
шения, позволяющий выработать эффективное управ-
ленческое решение при обнаружении аномального со-
стояния телекоммуникационной сети.

Основной материал исследования

Пусть имеем множество признаков Y y y ym= { }1 2, ,..., , 
на основании которых определяется состояние сети. В 
качестве таких признаков могут быть, например, коли-
чество файлов, к которым обращается пользователь в 
данный период времени, число неудачных попыток вхо-
да в систему, загрузка центрального процессора и т.д.

Пусть имеем множество атак A a a aQ= { }1 2, ,..., . Для 
каждой атаки введем нечеткую степень ее опасности 
для телекоммуникационной сети dq , dq = [ ]0 1, , q Q=1, . 
Данный показатель задается с участием руководства 
организации, эксплуатирующей телекоммуникацион-
ную сеть, и учитывает степень вреда организации от 
данного вида атаки. Так, например, для одной органи-
зации будет критично хищение конфиденциальной ин-
формации, а для другой атаки типа DDos, приводящие 
к отказу в обслуживании.

Пусть имеется множество условий функциониро-
вания сети (зависящая от условий функционирования 
организации, эксплуатирующей сеть) U u u uG= { }1 2, ,..., . 
Такими условиями могут быть: дневное время – рабо-
та; дневное время – перерыв; ночное время; решение 
организацией определенной задачи и т.д. При задании 
условий функционирования сети необходимо учиты-
вать критические моменты «жизни» организации. Так 
решение организацией важной задачи может привести 
к тому, что во внерабочее время интенсивность работы 
сети будет намного больше, чем в «обыкновенные» 
периоды.

Также пусть имеется множества состояний сети 
S s s sg N= { }1 2, ,..., , g G=1, , при разных условиях ее функ-
ционирования. Так, одно состояние сети для рабочего 
времени может быть нормальным, а для нерабочего 
времени – аномальным.

Пусть имеется множество решений системы без-
опасности B b b bz= { }1 2, ,..., . Каждое из своих решений 
система безопасности принимает на основании мони-
торинга сети с использованием множеств A , U, S и 
правила принятия решения.

Построим матрицу Rg  нечеткого бинарного от-
ношения для каждого g условия функционирования 
сети:
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возможности возникновения ns  состояния телеком-
муникационной сети при применении нападающей 
стороной aq  вида атаки на сеть. Данная матрица по-
казывает, как повлияет тот или иной вид атаки на из-
менение параметров сети, являющимися признаками 
для ее мониторинга системой безопасности.

Построим также матрицу W нечеткого бинарного 
отношения:
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z z Z q Q, , , ,= =1 1 , µa
b

q

z = [ ]0 1, ,  - степень эффек-

тивности bz – го решения системы безопасности сети 
от aq  вида атаки. Данные показатели задаются долж-
ностными лицами системы безопасности на основании 
имеющейся информации об эффективности защитных 
мероприятий от компьютерных атак, на основании 
личного опыта, а также интуитивно (если информации 
нет).

Из матриц Rg и W формируется матрица Tg :
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элементы которой определяются функцией при-
надлежности:
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Данный показатель определяет эффективность вы-
бора bz  варианта решения системой безопасности при 
наблюдении sn  состояния телекоммуникационной 
сети. В качестве таких решений может быть выбор из 
заданного множества средства защиты или продолже-
ние мониторинга сети.

Выбор варианта решения системой безопасности 
телекоммуникационной сети может осуществляться в 
два этапа. На первом этапе для каждого sn  состояния 
сети на основании порогового значения показателя 
µs

b

n

z nop  принимается решение о необходимости актив-
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ных действий системы безопасности. Смысл данного 
этапа заключается в том, что при нормальном функцио-
нировании сети за счет показателей матрицы Rg , пока-
затель µs

b

n

z  не будет превышать его порогового значения
µs

b

n

z nop . В этом случае система безопасности активных 
действий осуществлять не будет. Для состояний сети, 
при которых показатель µs

b

n

z  превышает заданное по-
роговое значение («опасность атаки»), выбор варианта 
действий системы безопасности осуществляется на 
основании выражения:

b sn s
b

n

z( ) max=  µ .  (2)

В соответствии с выражением (2) для sn  состояния 
телекоммуникационной сети (являющегося «опас-
ным») выбирается такой вариант решения системы 
безопасности, при котором показатель µs

b

n

z  будет мак-
симальным (решение будет самым эффективным).

Выводы

Данный подход к выработке решения при возник-
новении аномальной ситуации в телекоммуникацион-
ной сети позволяет учесть изменение условий функ-
ционирования сети, опасность атаки, эффективность 
защитных мероприятий от сетевых атак. Дальнейшие 
исследования будут направлены на практическую ре-
ализацию предлагаемого подхода.
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