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Ñ .Â. ßðìîëèê ,  ñòóäåíòêà Áåëîðóññêîãî
ãîñóäàðñòâåííîãî óíèâåðñèòåòà èíôîðìà-
òèêè è ðàäèîýëåêòðîíèêè
Þ.Í. Ëèñòîïàä ,  ñòóäåíò Áåëîðóññêîãî
ãîñóäàðñòâåííîãî óíèâåðñèòåòà èíôîðìà-
òèêè è ðàäèîýëåêòðîíèêè

Ñ òåãàíîãðàôè÷åñêèå ìåòîäû çàùèòû
èíôîðìàöèè

Â âåäåíèå

Ñòåãàíîãðàôèÿ � ýòî îáëàñòü çíàíèé, êîòîðàÿ çàíèìàåò-
ñÿ âîïðîñàìè ñêðûòîé ïåðåäà÷è èíôîðìàöèè. Ñòåãàíîãðàôèÿ
(îò ãðå÷åñêîãî steganos (ñåêðåò, òàéíà) è graphy (çàïèñü))
áóêâàëüíî îçíà÷àåò «òàéíîïèñü». Â îòëè÷èå îò êðèïòîãðàôèè,
ñêðûòûì ÿâëÿåòñÿ ñàì ôàêò ïåðåäà÷è èíôîðìàöèè. Îñîáåí-
íî ýôôåêòèâíûì ÿâëÿåòñÿ èñïîëüçîâàíèå ñòåãàíîãðàôè÷åñêèõ
ìåòîäîâ ñîâìåñòíî ñ êðèïòîãðàôè÷åñêèìè. Îáùåé ÷åðòîé
ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ è àëãîðèòìîâ ÿâëÿåòñÿ òî, ÷òî
ñêðûâàåìîå ñîîáùåíèå âñòðàèâàåòñÿ â íåêîòîðûé áåçîáèä-
íûé, íå ïðèâëåêàþùèé âíèìàíèÿ îáúåêò, êîòîðûé çàòåì îò-
êðûòî òðàíñïîðòèðóåòñÿ àäðåñàòó. Ïðè èñïîëüçîâàíèè êðèï-
òîãðàôèè íàëè÷èå øèôðîâàííîãî ñîîáùåíèÿ ñàìî ïî ñåáå
ïðèâëåêàåò âíèìàíèå çëîóìûøëåííèêà, â ñëó÷àå ñòåãàíîãðà-
ôèè íàëè÷èå ñêðûòîé èíôîðìàöèè îñòàåòñÿ íåçàìåòíûì. Îò-
êðûòûé òåêñò, ãäå ñêðûòà çàøèôðîâàííàÿ ñòåãàíîãðàôè÷åñêèì
àëãîðèòìîì èíôîðìàöèÿ, íàçûâàåòñÿ êîíòåéíåðîì.

ÇÀÙÈÒÀ ÈÍÔÎÐÌÀÖÈÈ
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Ïðè èñïîëüçîâàíèè ñòåãàíîãðàôè÷åñêèõ ìåòîäîâ çàùèòà
èíôîðìàöèè ïðîèñõîäèò íà òðåõ óðîâíÿõ:

1) íåèçâåñòåí ñàì ôàêò ïåðåäà÷è ñêðûòîé èíôîðìàöèè;
2) íåèçâåñòåí àëãîðèòì âíåäðåíèÿ ñêðûòîé èíôîðìàöèè

â êîíòåéíåð;
3) íåèçâåñòåí ñïîñîá êîäèðîâàíèÿ èíôîðìàöèè.
Èçâåñòíûå ïðèìåðû ñòåãàíîãðàôèè âêëþ÷àþò â ñåáÿ èñ-

ïîëüçîâàíèå ïîêðûòûõ âîñêîì äîùå÷åê, âàðåíûõ ÿèö è äàæå
ãîëîâû ðàáà (ñîîáùåíèå ÷èòàëîñü ïîñëå ñáðèâàíèÿ âîëîñ
ãîíöà). Ñêðûòîå ñîîáùåíèå ðàçìåùàëè â îïðåäåëåííûå áóê-
âû íåâèííûõ ñëîâîñî÷åòàíèé. Íàïðèìåð, â áåçîáèäíîì òåêñòå:

«Accepted your overture. Next Friday, about eleven, come
away anywhere»

êàæäàÿ âòîðàÿ áóêâà èñïîëüçóåòñÿ äëÿ ïåðåäà÷è ñêðûòîé èí-
ôîðìàöèè: Cover blown.

Ðàçâèòèå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè â ïîñëåäíåå
äåñÿòèëåòèå äàëî íîâûé òîë÷îê ðàçâèòèþ êîìïüþòåðíîé ñòå-
ãàíîãðàôèè. Ñîîáùåíèÿ âñòðàèâàþò òåïåðü â öèôðîâûå äàí-
íûå, êàê ïðàâèëî, èìåþùèå àíàëîãîâóþ ïðèðîäó � ðå÷ü,
àóäèîçàïèñè, âèäåî, ãðàôè÷åñêèå èçîáðàæåíèÿ è äàæå òåêñòî-
âûå ôàéëû è èñïîëíÿåìûå ôàéëû ïðîãðàìì.

Îñîáûé èíòåðåñ áûë âûçâàí ê ñòåãàíîãðàôè÷åñêèì ìå-
òîäàì ïîñëå òîãî, êàê â ðÿäå ñòðàí áûëè ââåäåíû îãðàíè÷å-
íèÿ íà èñïîëüçîâàíèå êðèïòîñèñòåì. À ïðîáëåìû çàùèòû
ïðàâ ñîáñòâåííîñòè íà öèôðîâóþ èíôîðìàöèþ âûçâàëè ìíî-
ãî÷èñëåííûå ðàáîòû â îáëàñòè âîäÿíûõ çíàêîâ � ñïåöèàëü-
íûõ ìåòîê, íåçàìåòíî âíåäðÿåìûõ â èçîáðàæåíèå èëè äðóãîé
öèôðîâîé íîñèòåëü èíôîðìàöèè ñ öåëüþ êîíòðîëÿ åãî èñ-
ïîëüçîâàíèÿ.

Ñèíòàêñè÷åñêèå ìåòîäû âñòðàèâàíèÿ ñêðûòîé
èíôîðìàöèè â òåêñòîâûå ôàéëû

Â òåêñòîâûõ ôàéëàõ ñåêðåòíàÿ èíôîðìàöèÿ ÷àùå âñåãî
êîäèðóåòñÿ ïóòåì èçìåíåíèÿ êîëè÷åñòâà ïðîáåëîâ, èñïîëüçî-
âàíèÿ íåâèäèìûõ ñèìâîëîâ, ðåãèñòðà áóêâ, ïóòåì èçìåíåíèÿ
ìåæñòðî÷íûõ èíòåðâàëîâ, òàáóëÿöèé è ò.ä. Íàïðèìåð, èñïîëü-
çóÿ ðåãèñòðû áóêâ, íóæíî ñïðÿòàòü áóêâó «À» â òåêñòå «êîì-
ïüþòåð». Äëÿ ýòîãî áåðåì äâîè÷íîå ïðåäñòàâëåíèå êîäà

3 "Èíôîðìàòèçàöèÿ îáðàçîâàíèÿ", ¹1, 2005
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ñèìâîëà «À» � «01010». Ïóñòü äëÿ îáîçíà÷åíèÿ áèòà, ñîäåð-
æàùåãî åäèíèöó, èñïîëüçóåòñÿ ñèìâîë âåðõíåãî ðåãèñòðà, à
äëÿ íóëÿ � íèæíåãî. Ïîýòîìó ðåçóëüòàòîì íàêëàäûâàíèÿ
ìàñêè «01010» íà òåêñò «êîìïüþòåð» áóäåò «êÎìÏüþòåð».
Îêîí÷àíèå «þòåð» íå èñïîëüçóåòñÿ, ïîñêîëüêó äëÿ ñîêðûòèÿ
îäíîãî ñèìâîëà èñïîëüçóåòñÿ 5 áèò, à äëèíà ñòðîêè 9 ñèì-
âîëîâ, âîò è ïîëó÷èëîñü, ÷òî ïîñëåäíèå 4 ñèìâîëà � «ëèø-
íèå». Èñïîëüçóÿ òàêóþ òåõíîëîãèþ, ìîæíî ñïðÿòàòü â òåêñò
äëèíîé N ñîîáùåíèå èç N/5 ñèìâîëîâ. Ïîñêîëüêó äàííîå
ðåøåíèå íåëüçÿ íàçâàòü íàèáîëåå óäà÷íûì, ÷àñòî èñïîëüçó-
åòñÿ òåõíîëîãèÿ ôîðìàòèðîâàíèÿ òåêñòà êîëè÷åñòâîì ïðîáå-
ëîâ, îòëè÷íûì îò åäèíèöû. Ñêàæåì, îäèí ïðîáåë ñîîòâåòñòâó-
åò áèòó «0», à äâà � «1». Ïðîãðàììà ïîëó÷àåò ïðîèçâîëüíûé
òåêñò â êà÷åñòâå êîíòåéíåðà è âíåäðÿåò â íåãî êàêîå-ëèáî
ñòåãîñîîáùåíèå. Âàæíóþ ðîëü òóò òàêæå èãðàåò è ñïîñîá êî-
äèðîâàíèÿ ñèìâîëîâ. Íóæíî ïîëó÷èòü òàêîé êîä ñèìâîëîâ,
÷òîáû îí áûë îïòèìàëüíîé äëèíû, è äâîéíîé ïðîáåë âñòðå-
÷àëñÿ ìèíèìóì ðàç, ò.å. íàèáîëåå ÷àñòî èñïîëüçóåìûå ñèì-
âîëû èìåëè â êîäå îäíó èëè äâå åäèíèöû.

×òîáû èçáåæàòü äâîéíîãî ïðîáåëà, ìîæíî èñïîëüçîâàòü
òîò ôàêò, ÷òî ïðîáåë îáîçíà÷åí ñèìâîëîì ñ êîäîì 32, íî â
òåêñòå åãî ìîæíî çàìåíèòü ñèìâîëîì, èìåþùèì êîä 255
(èëè 0). Òàê æå, êàê è â ïðîøëîì ïðèìåðå, ïåðåäàåì áèòû
øèôðóåìîãî ñîîáùåíèÿ, èñïîëüçóÿ îáû÷íûé òåêñò. Íî íà ýòîò
ðàç 1 � ýòî ïðîáåë, à 0 � ýòî ïðîáåë ñ êîäîì 255 (èëè 0).

Ïðè èñïîëüçîâàíèè ìåòîäîâ ìåæñòðî÷íûõ èíòåðâàëîâ è
òàáóëÿöèé îáúåì èíôîðìàöèè, âñòðàèâàåìîé â ôàéë, â íå-
ñêîëüêî ðàç ìåíüøå, ÷åì ïðè èñïîëüçîâàíèè ìåòîäà èçìåíå-
íèÿ êîëè÷åñòâà ïðîáåëîâ.

Î÷åíü ïîäðîáíî ðàññìàòðèâàë ïðîáëåìó âñòðàèâàíèÿ
ñêðûòîé èíôîðìàöèè â òåêñòîâûå ôàéëû Áðàññèë. Ê ðàçðà-
áîòàííûì èì ìåòîäàì îòíîñÿò:

1) line-shift coding � èçìåíåíèå ðàññòîÿíèÿ ìåæäó ñòðî-
êàìè ýëåêòðîííîãî òåêñòà;

2) word-shift coding � èçìåíåíèå ðàññòîÿíèÿ ìåæäó ñëî-
âàìè ñòðîêè ýëåêòðîííîãî òåêñòà. Ñóòü ìåòîäà ñîñòîèò â
òîì, ÷òî áåðåòñÿ òåêñò ñ ðàçíûìè ðàññòîÿíèÿìè ìåæäó ñëî-
âàìè. Âûäåëÿþòñÿ ìàêñèìàëüíîå è ìèíèìàëüíîå ðàññòîÿíèÿ,
êîòîðûå îáîçíà÷àþòñÿ ñîîòâåòñòâåííî 1 è 0, à îñòàëüíûå
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ðàññòîÿíèÿ óâåëè÷èâàþò èëè óìåíüøàþò äî ðàçìåðîâ âûäå-
ëåííûõ. ×àñòíûì ñëó÷àåì ýòîãî ìåòîäà ÿâëÿåòñÿ ìåòîä èç-
ìåíåíèÿ êîëè÷åñòâà ïðîáåëîâ, óæå ðàññìîòðåííûé âûøå;

3) feature coding � âíåñåíèå ñïåöèôè÷åñêèõ èçìåíåíèé
â øðèôòû îòäåëüíûõ áóêâ, íàïðèìåð, âàðèàöèè äëèíû íèæíåé
÷àñòè áóêâû ð.

Ýòè ìåòîäû (ñèíòàêñè÷åñêèå) ëåãêî âñòðàèâàþòñÿ â ëþ-
áîé òåêñò, íåçàâèñèìî îò åãî ñîäåðæàíèÿ, íàçíà÷åíèÿ è ÿçû-
êà. Òàêèå ñèñòåìû ëåãêî ðàçðàáàòûâàòü, è âûïîëíÿþòñÿ îíè
àâòîìàòè÷åñêè. Íî, ê ñîæàëåíèþ, ñèíòàêñè÷åñêèå ìåòîäû ëåã-
êî âçëàìûâàþòñÿ, è ñåêðåòíàÿ èíôîðìàöèÿ ìîæåò ëåãêî óñò-
ðàíÿòüñÿ ïóòåì ïðîñòåéøèõ àòàê òèïà:

type-in-it-print-it-out

Òàêæå áîëüøèì íåäîñòàòêîì ÿâëÿåòñÿ òî, ÷òî ýòèìè ìå-
òîäàìè íåëüçÿ ïåðåäàâàòü áîëüøîå êîëè÷åñòâî ñêðûòîé èí-
ôîðìàöèè.

Ëåêñè÷åñêèå ìåòîäû âñòðàèâàíèÿ ñêðûòîé
èíôîðìàöèè â òåêñòîâûå ôàéëû

Íàèáîëåå ÷àñòî èñïîëüçóþòñÿ â ñòåãàíîãðàôèè ñèñòåìû,
îñíîâàííûå íà ëåêñè÷åñêîé ñòðóêòóðå òåêñòà.

Íàïðèìåð, â ìåòîäå ïåðåìåííîé äëèíû ñëîâà íàáèðà-
åìûå ñîçäàòåëåì ñëîâà äîëæíû ñîîòâåòñòâîâàòü äëèíå, êî-
òîðóþ óêàæåò ïðîãðàììà � îáû÷íî â îäíî ñëîâî êîäèðóåò-
ñÿ äâà áèòà èíôîðìàöèè èç ñòåãîñîîáùåíèÿ. Íàïðèìåð,
ñëîâà äëèíîé â 4 è 8 ñèìâîëîâ ìîãóò îçíà÷àòü êîìáèíà-
öèþ áèò «00», äëèíîé â 5 è 9 � «01», 6  è 10 � «10», 7 è
11 áóêâ � «11». Ñëîâà, êîðî÷å 4 è äëèííåå 11 áóêâ, ìîæíî
âñòàâëÿòü ãäå óãîäíî äëÿ ëåêñè÷åñêîé è ãðàììàòè÷åñêîé
ñâÿçêè ñëîâ â ïðåäëîæåíèè � ïðîãðàììà-äåêîäåð áóäåò
ïðîñòî èãíîðèðîâàòü èõ.

Äðóãîé ìåòîä � ìåòîä ïåðâîé áóêâû � ìîæåò ïåðåäà-
âàòü åùå áîëüøå ñêðûòîé èíôîðìàöèè â îäíîì ñëîâå:
îáû÷íî ýòî òðè èëè ÷åòûðå áèòà. Ïðîãðàììà-ïîìîùíèê â
ýòîì ìåòîäå íàêëàäûâàåò îãðàíè÷åíèå óæå íå íà äëèíó ñëî-
âà, à íà ïåðâóþ (ìîæíî íà âòîðóþ) áóêâó. Îáû÷íî îäíó è òó
æå êîìáèíàöèþ ìîãóò êîäèðîâàòü íåñêîëüêî áóêâ, íàïðèìåð,
êîìáèíàöèþ «101» îçíà÷àþò ñëîâà, íà÷èíàþùèåñÿ ñ «À», «Ã»
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èëè «Ò». Ýòî äàåò áîëüøóþ ñâîáîäó âûáîðà îïåðàòîðó, ïðè-
äóìûâàþùåìó ñòåãîñîîáùåíèå, è òåêñò íå áóäåò íåëåïûì.

Îäíèì èç íàèáîëåå îáñóæäàåìûõ ìåòîäîâ ÿâëÿåòñÿ ìå-
òîä, îñíîâàííûé íà ñèñòåìå ñèíîíèìîâ ÿçûêà, èñïîëüçóåìîãî
äëÿ íàïèñàíèÿ ýëåêòðîííîãî òåêñòà. Ïðîâåäåííûå èññëåäîâà-
íèÿ äëÿ ñëó÷àÿ àíãëèéñêîãî ÿçûêà, ïîêàçàëè, ÷òî ñðåäíåå êî-
ëè÷åñòâî ñèíîíèìîâ â îäíîì ïîäìíîæåñòâå ðàâíÿåòñÿ 2,56 .
Ìèíèìàëüíîå êîëè÷åñòâî ñèíîíèìîâ âî ìíîæåñòâå ðàâíÿåò-
ñÿ 2, à ìàêñèìàëüíîå � 13.

Â êà÷åñòâå ïðèìåðà ïðèâåäåì ìíîæåñòâî ñèíîíèìîâ
S

0
:{«propensity», «predilection», «penchant», «proximity»}. Â ïðè-

âåäåííîì ìíîæåñòâå ñèíîíèìîâ êàæäîå ñëîâî èìååò åäèí-
ñòâåííîå ñìûñëîâîå çíà÷åíèå, ÷òî ïîçâîëÿåò çàêîäèðîâàòü
êàæäîå ñëîâî ñâîèì óíèêàëüíûì êîäîì, íàïðèìåð,
«propensity»= 00, «predilection»= 01, «penchant»= 10,
«proximity»= 11. Ïîäîáíîå êîäèðîâàíèå ïîçâîëÿåò âûáèðàòü
îäíî èç ÷åòûðåõ ñëîâ â çàâèñèìîñòè îò äâóõ áèò ñåêðåòíîãî
ñîîáùåíèÿ. Îòìåòèì, ÷òî ïðè ýòîì ñåìàíòèêà (ñìûñë) ñîîá-
ùåíèÿ íå èçìåíèòñÿ, íåçàâèñèìî îò òîãî, êàêîå èç ÷åòûðåõ
ñëîâ áóäåò âûáðàíî.

Ïðîöåäóðà ïåðåäà÷è ñåêðåòíîãî ñîîáùåíèÿ ñ èñïîëüçî-
âàíèåì ëåêñè÷åñêîé ñòåãàíîãðàôèè, ïðîèçâîäèòñÿ â ñëåäóþ-
ùåé ïîñëåäîâàòåëüíîñòè.

Îòïðàâèòåëü è ïîëó÷àòåëü èìåþò îäèíàêîâîå ìíîæåñòâî
ñèíîíèìîâ, ïîääåðæèâàåìîå îäíèì è òåì æå ýëåêòðîííûì
ñëîâàðåì.

1. Îòïðàâèòåëü âûáèðàåò êîíòåéíåð (òåêñòîâûé ôàéë).
2. Îòïðàâèòåëü ïðåîáðàçóåò ñåêðåòíîå ñîîáùåíèå â

äâîè÷íóþ ïîñëåäîâàòåëüíîñòü: ÖÂÇ=>...01000..., èñïîëüçóÿ
êðèïòîãðàôè÷åñêèå ìåòîäû.

3. Îòïðàâèòåëü, ïîñëåäîâàòåëüíî àíàëèçèðóÿ òåêñòîâûé
ôàéë, íàõîäèò ïåðâîå ñëîâî, äëÿ êîòîðîãî ñóùåñòâóþò N ñè-
íîíèìîâ.

4. Îòïðàâèòåëü âû÷èñëÿåò öåëóþ ÷àñòü çíà÷åíèÿ log
2
N,

êîòîðàÿ îïðåäåëÿåò ÷èñëî ñèìâîëîâ ñåêðåòíîãî ñîîáùå-
íèÿ, êîòîðûå ìîãóò áûòü âíåäðåíû â êîíòåéíåð ïóòåì âû-
áîðà ñîîòâåòñòâóþùåãî ñèíîíèìà. Íàïðèìåð, åñëè â òåê-
ñòå âñòðåòèëîñü ñëîâî «penchant», ïðèíàäëåæàùåå ìíîæå-
ñòâó S

0
:{«propensity», «predilection», «penchant», «proximity»},
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â ñîîòâåòñòâèè ñî çíà÷åíèåì äâóõ áèò çàêîäèðîâàííîé
èíôîðìàöèè � 01, ýòî ñëîâî äîëæíî áûòü çàìåíåíî ñèíî-
íèìîì «predilection».

Àíàëîãè÷íûå äåéñòâèÿ âûïîëíÿåò è ïîëó÷àòåëü. Ïîëó÷à-
òåëü àíàëèçèðóåò ñëîâà â êîíòåéíåðå (òåêñòîâîì ôàéëå) íà
ïðåäìåò ïðèíàäëåæíîñòè ê ìíîæåñòâó ñèíîíèìîâ. Åñëè òå-
êóùåå ñëîâî îòíîñèòñÿ ê îäíîìó èç ìíîæåñòâ ñèíîíèìîâ, îí
îïðåäåëÿåò ìîùíîñòü ýòîãî ìíîæåñòâà N. Öåëàÿ ÷àñòü log

2
N

îïðåäåëÿåò ÷èñëî áèò, êîòîðûå çàêîäèðîâàíû íà îñíîâàíèè
òåêóùåãî ìíîæåñòâà ñèíîíèìîâ. Íàïðèìåð, åñëè ïîëó÷àòåëü
îáíàðóæèò â òåêñòå ñëîâî «predilection» è îïðåäåëèò, ÷òî îíî
îòíîñèòñÿ ê ìíîæåñòâó ñèíîíèìîâ S

0
, ñîñòîÿùåìó èç N=4

ñèíîíèìîâ, òîãäà log
2
N=2 áèòà, à ñëîâî «predilection» èíòåð-

ïðåòèðóåòñÿ êàê äâà áèòà 01 ñåêðåòíîãî ñîîáùåíèÿ.
Â ñëó÷àå ñëîâ ñ íåñêîëüêèìè ñìûñëîâûìè çíà÷åíèÿìè

ïîäîáíîå êîäèðîâàíèå îêàçûâàåòñÿ íåâîçìîæíûì. Òàêæå íå-
âîçìîæíî êîäèðîâàíèå, åñëè îäèí èç ñèíîíèìîâ ñîñòîèò èç
äâóõ (èëè áîëåå) ñëîâ, ðàçäåëåííûõ ïðîáåëîì.

Ê ñîæàëåíèþ, êîëè÷åñòâî ñèíîíèìîâ íå âñåãäà ðàâíî 2ê.
Íàïðèìåð, S

1
:{AAA-0, BBB-1, CCC-2}; S

2
:{MMM-0, NNN-1, OOO-

2, PPP-3 ,QQQ-4}; S
3
:{WWW-0, XXX-1, YYY-2}.

Èñïîëüçîâàíèå òðåõ ïðèâåäåííûõ ìíîæåñòâ ñèíîíèìîâ
ñîãëàñíî ïðèâåäåííîé ðàíåå èäåå ñåìàíòè÷åñêîé ñòåãàíîãðà-
ôèè ïîçâîëÿåò çàêîäèðîâàòü îäèí áèò íà îñíîâàíèè ïåðâîãî
è òðåòüåãî ìíîæåñòâ è äâà áèòà çà ñ÷åò âòîðîãî ìíîæåñòâà.
Âñåãî ìîæåò áûòü çàêîäèðîâàíî òîëüêî ÷åòûðå áèòà, â òî
âðåìÿ êàê ìîùíîñòü ïðèâåäåííûõ ìíîæåñòâ ïîçâîëÿåò çàêî-
äèðîâàòü 3*5*3=45 ñîñòîÿíèé èëè íå ìåíåå, ÷åì 5 áèò.

Äëÿ óâåëè÷åíèÿ îáúåìà âíåäðÿåìîé â êîíòåéíåð ñåê-
ðåòíîé èíôîðìàöèè ìîæåò áûòü èñïîëüçîâàíà ñèñòåìà ñ÷èñ-
ëåíèÿ ñî ñìåøàííûì îñíîâàíèåì. Â ýòîì ñëó÷àå ðàáîòàþò
íå ñ îäíèì ìíîæåñòâîì ñèíîíèìîâ, à ñ ãðóïïîé ìíîæåñòâ
ñèíîíèìîâ. Êîäèðîâàíèå âûïîëíÿåòñÿ íå ïóòåì èçîëèðîâàí-
íîãî èñïîëüçîâàíèÿ êàæäîãî ìíîæåñòâà ñèíîíèìîâ, à ïóòåì
èñïîëüçîâàíèÿ èõ ñîâîêóïíîñòè. Íàïðèìåð, äëÿ ïðèâåäåííûõ
òðåõ ìíîæåñòâ ìîæíî çàêîäèðîâàòü [log

2
45]=5 áèò âìåñòî 4.

Äëÿ ýòîãî èñïîëüçóåì êîä ñî ñìåøàííûì îñíîâàíèå èç òðåõ
öèôð, â êîòîðîì ïåðâàÿ è ïîñëåäíÿÿ öèôðû ìîãóò ïðèíèìàòü
çíà÷åíèÿ îò 0 äî 2, à ñðåäíÿÿ � îò 0 äî 4. Íèæå ïðèâåäåíà
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òàáëèöà, ïîêàçûâàþùàÿ ñîîòâåòñòâèå ìåæäó äâîè÷íûì êîäîì
è êîäîì ñî ñìåøàííûì îñíîâàíèåì.

Òàáëèöà 1.
Ñîîòâåòñòâèå ìåæäó äâîè÷íûì êîäîì è êîäîì

ñî ñìåøàííûì îñíîâàíèåì

Ä âîè÷íûé êîä 00000 00001 00010 00011 00100 … 01110 01111 … 11111
Êîä ñî
ñìåøàííûì
îñíîâàíèåì

000 001 002 010 011 … 042 100 … 201

Ìèìèêðèÿ

Äðóãèì, íå ìåíåå ðàñïðîñòðàíåííûì ìåòîäîì ïåðåäà÷è
ñêðûòîé èíôîðìàöèè, ÿâëÿåòñÿ ìèìèêðèÿ. Ìèìèêðèÿ ãåíåðèðó-
åò îñìûñëåííûé òåêñò, èñïîëüçóÿ ñèíòàêñèñ, îïèñàííûé â
Context Free Grammar (CFG), è âñòðàèâàåò èíôîðìàöèþ, âûáè-
ðàÿ èç CFG îïðåäåëåííûå ôðàçû è ñëîâà. CFG � ýòî îäèí
èç ñïîñîáîâ îïèñàíèÿ ÿçûêà, êîòîðûé ñîñòîèò èç ñòàòè÷åñêèõ
ñëîâ, ôðàç, óçëîâ, ìåñò, ãäå ìîæåò áûòü ïðèíÿòî ðåøåíèå, êà-
êîå ñëîâî èëè ôðàçó äàëüøå âñòàâëÿòü â òåêñò. Ìèìèêðèÿ
ñîçäàåò áèíàðíîå äåðåâî, êîòîðîå îñíîâàíî íà âîçìîæíîñòÿõ
CFG, è ñîñòàâëÿåò òåêñò, âûáèðàÿ òå èç ëèñòüåâ äåðåâà, êîòî-
ðûå êîäèðóþò íóæíûé áèò. Íàïðèìåð, íóæíî ñêðûòü ñëåäóþ-
ùèå áèòû � 1010, èñïîëüçóÿ ñëåäóþùåå äåðåâî:
Ñòàðò →→→→→ ñóùåñòâèòåëüíîå ãëàãîë

ñóùåñòâèòåëüíîå → Èëüÿ || Èâàí

ãëàãîë → ïîåõàë íà ðûáàëêó êóäà || ïîåõàë ïîêàòàòüñÿ íà ëîäêå êóäà

êóäà → â íàïðàâëåíèå Êîðåþ. || â íàïðàâëåíèå Ìèííåñîòó.

íàïðàâëåíèå → ñåâåðíóþ || þæíóþ

Òàáëèöà 2.
Ôîðìèðîâàíèå òåêñòà äëÿ âíåäðåíèÿ â íåãî ñêðûòîé

èíôîðìàöèè 1010

Øàã Îòâåòû, ïîëó÷åííûå â
ïðîöåññå

Ñêðûòûé
áèò

Âûáîð ïðîöåäóðû

1 Ñ òàðò – Ñ òàðò → ñóùåñòâèòåëüíîå ãëàãîë

2 ñóùåñòâèòåëüíîå ãëàãîë 1 ñóùåñòâèòåëüíîå → Èâàí

3 Èâàí ãëàãîë 0 Ãëàãîë → ïîåõàë íà ðûáàëêó êóäà

4 Èâàí ïîåõàë íà ðûáàëêó
êóäà

1 êóäà → â íàïðàâëåíèå Ìèííåñîòó

5 Èâàí ïîåõàë íà ðûáàëêó â
íàïðàâëåíèå Ìèííåñîòó.

0 íàïðàâëåíèå→ ñåâåðíóþ Ìèííåñîòó
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Îêîí÷àòåëüíî ïîëó÷èëîñü ñëåäóþùåå ïðåäëîæåíèå: Èâàí
ïîåõàë íà ðûáàëêó â ñåâåðíóþ Ìèííåñîòó.

Íåäîñòàòêàìè ýòîãî ìåòîäà ÿâëÿþòñÿ: íåâîçìîæíîñòü
ïåðåäà÷è áîëüøèõ îáúåìîâ èíôîðìàöèè, íèçêàÿ ïðîèçâîäè-
òåëüíîñòü ìåòîäà è íåâûñîêàÿ ñêðûòíîñòü.

Ñóùåñòâóåò ìíîæåñòâî äðóãèõ ìåòîäîâ ïðåîáðàçîâàíèÿ
òåêñòà. Â ëþáîì èç íèõ íåîáõîäèìî ðåøàòü îïòèìèçàöèîí-
íóþ çàäà÷ó: êîíòåéíåð íåîáõîäèìî «ïëîòíî» çàïîëíèòü ñòå-
ãîèíôîðìàöèåé, íî ïðè ýòîì îí ñîâåðøåííî íå äîëæåí âû-
äåëÿòüñÿ èç îáû÷íîé îáùåé ìàññû ôàéëîâ òàêîãî æå ôîð-
ìàòà è íàïîëíåíèÿ.

Ìåòîäû âñòðàèâàíèÿ ñêðûòîé èíôîðìàöèè â
ãðàôè÷åñêèå ôàéëû

Íàìíîãî ïðîùå äåëî îáñòîèò ñ ãðàôè÷åñêèìè èçîáðà-
æåíèÿìè, àóäèî- è âèäåîôàéëàìè. Èñïîëüçóÿ â êà÷åñòâå êîí-
òåéíåðà ãðàôè÷åñêèå ôàéëû, ìîæíî âñòðàèâàòü íå òîëüêî òåê-
ñòîâóþ èíôîðìàöèþ, íî è èçîáðàæåíèÿ, è äðóãèå ôàéëû.
Åäèíñòâåííûì óñëîâèåì ÿâëÿåòñÿ òî, ÷òî îáúåì ñïðÿòàííîãî
ðèñóíêà íå äîëæåí ïðåâûøàòü ðàçìåð èçîáðàæåíèÿ-õðàíèëè-
ùà. Äëÿ äîñòèæåíèÿ ýòîé öåëè êàæäàÿ ïðîãðàììà èñïîëüçóåò
ñâîþ òåõíîëîãèþ, íî âñå îíè ñâîäÿòñÿ ê çàìåíå îïðåäåëåí-
íûõ ïèêñåëåé â èçîáðàæåíèè.

Öèôðîâîå èçîáðàæåíèå ïðåäñòàâëÿåò ñîáîé ìàòðèöó ïèê-
ñåëåé. Êàê èçâåñòíî, ïèêñåëü � ýòî åäèíè÷íûé ýëåìåíò èçîáðà-
æåíèÿ. Îí èìååò ôèêñèðîâàííóþ ðàçìåðíîñòü äâîè÷íîãî ïðåä-
ñòàâëåíèÿ. Íàïðèìåð, ïèêñåëè ïîëóòîíîâîãî èçîáðàæåíèÿ êîäè-
ðóþòñÿ 8 áèòàìè (çíà÷åíèå ÿðêîñòè èçìåíÿåòñÿ îò 0 äî 255).

Ìëàäøèé çíà÷àùèé áèò (LSB) èçîáðàæåíèÿ íåñåò â ñåáå
ìåíüøå âñåãî èíôîðìàöèè. Èçâåñòíî, ÷òî ÷åëîâåê îáû÷íî íå
ñïîñîáåí çàìåòèòü èçìåíåíèå â ìëàäøèõ áèòàõ è, â îñîáåííî-
ñòè, â ñàìîì ìëàäøåì. Ôàêòè÷åñêè çíà÷åíèå ìëàäøåãî áèòà
ÿâëÿåòñÿ ñëó÷àéíûì, íå íåñóùèì èíôîðìàöèè, ðàçëè÷èìîé ãëà-
çîì ÷åëîâåêà. Ïîýòîìó åãî ìîæíî èñïîëüçîâàòü äëÿ âñòðàèâà-
íèÿ èíôîðìàöèè. Òàêèì îáðàçîì, äëÿ ïîëóòîíîâîãî èçîáðàæå-
íèÿ îáúåì âñòðàèâàåìûõ äàííûõ ìîæåò ñîñòàâèòü 1/8 îáúåìà
êîíòåéíåðà.

Ðåàëüíûå ãðàôè÷åñêèå îáðàçû ïîçâîëÿþò ïåðåäàâàòü
áîëüøèå îáúåìû èíôîðìàöèè. Òàê, äëÿ ãðàôè÷åñêîãî îáðàçà
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1024õ76 8 ìîæíî â çàêðûòîì âèäå ïåðåäàòü 294912 áàéò, èñ-
ïîëüçóÿ ìåòîä íàèìåíåå çíà÷èìîãî áèòà � LSB.

Íàïðèìåð, äëÿ ñëó÷àÿ çàäàíèÿ öâåòà òðåìÿ öâåòàìè RGB
êàæäûé ïèêñåëü îïèñûâàåòñÿ òðåìÿ áàéòàìè, ò.å. 24-áèòàìè.
Äëÿ ñëó÷àÿ âíåäðåíèÿ ñåêðåòíîé èíôîðìàöèè â âèäå ñèìâî-
ëà A→01000001 â òðåõ ïîñëåäîâàòåëüíûõ ïèêñåëÿõ, êàæäûé
èç êîòîðûõ îïèñûâàåòñÿ òðåìÿ áàéòàìè:

(00100111, 11101001, 11001000)
(00100111, 11001000, 11101001)
(11001000, 01000111, 11101001)

ìîäèôèêàöèè ïîäâåðãàåòñÿ òîëüêî ÷àñòü çíà÷åíèé ìëàäøèõ
áèò ïðèâåäåííûõ çíà÷åíèé áàéò. Â ðåçóëüòàòå ïîëó÷èì

(00100110, 11101001, 11001000)
(00100110, 11001000, 11101000)
(11001000, 01000111, 11101001)

Ê ñîæàëåíèþ, íå âñå ãðàôè÷åñêèå ôîðìàòû ñîõðàíÿ-
þò çíà÷åíèÿ ìëàäøèõ ðàçðÿäîâ ïðè ðàçëè÷íîãî ðîäà ïðå-
îáðàçîâàíèÿõ (ñæàòèå, ðàñïàêîâêà). Ôàêò êîäèðîâàíèÿ ëåã-
êî îáíàðóæèòü, ò.ê. ñòàòèñòè÷åñêèå ñâîéñòâà ìëàäøèõ áè-
òîâ áóäóò îïðåäåëÿòüñÿ øèôðóåìûì òåêñòîì è îòëè÷àòü-
ñÿ îò ñëó÷àéíûõ ðàâíîâåðîÿòíûõ çíà÷åíèé. ×àùå âñåãî
ñåêðåòíîå ñîîáùåíèå èëè ÖÂÇ ïåðâîíà÷àëüíî øèôðóåòñÿ
ñ èñïîëüçîâàíèåì êðèïòîãðàôè÷åñêîãî ìåòîäà íà áàçå
ñåêðåòíîãî êëþ÷à.

Â öâåòíûõ ãðàôè÷åñêèõ èçîáðàæåíèÿõ çàìåíÿòü ìîæ-
íî íå òîëüêî îäèí ñàìûé ìëàäøèé áèò, à äâà èëè òðè
ìëàäøèõ. Ýòè èçìåíåíèÿ ÷åëîâå÷åñêèì ãëàçîì ïðàêòè÷åñêè
íå ðàçëè÷èìû. È åùå îäèí ìîìåíò: â êà÷åñòâå êîíòåéíåðà
æåëàòåëüíî âûáèðàòü íå èñêóññòâåííî ñîçäàííûå êàðòèíêè
(ñòåãî â íèõ îáìàíåò òîëüêî íåèñêóøåííîãî ïîëüçîâàòåëÿ),
à îòñêàíèðîâàííûå ôîòîèçîáðàæåíèÿ. Òîëüêî â íèõ ïðèñóò-
ñòâóþò øóìû êâàíòîâàíèÿ � ñëó÷àéíîå çàïîëíåíèå ìëàäøèõ
áèò, ïîä êîòîðûå è ìàñêèðóþòñÿ êóñî÷êè ñòåãîñîîáùåíèÿ.
Íåîáõîäèìî èçáåãàòü ôîòîãðàôèé ñ áîëüøèìè îáëàñòÿìè
î÷åíü ÿðêèõ è ÷åðíîãî öâåòîâ. Íà òàêèõ êàðòèíêàõ áîëüøèå
îáëàñòè â èñõîäíîì ôàéëå èìåþò öâåòîâûå ñîñòàâëÿþùèå
255 è 0, ñîîòâåòñòâåííî è ñòåãîáàéòû áóäóò õàðàêòåðíî âû-
äåëÿòüñÿ ïðè ïðîñìîòðå ôàéëà â êîäàõ ñâîèìè 254 è 1.
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Ïðè èñïîëüçîâàíèè ñòåãàíîãðàôè÷åñêèõ ñèñòåì ñëåäó-
åò ïîìíèòü, ÷òî ÷åì áîëüøå èíôîðìàöèè âñòðàèâàåòñÿ â
ôàéë-êîíòåéíåð, òåì ìåíüøå íàäåæíîñòü ñèñòåìû.

Ñèñòåìà «Stegano-1S»

Íà îñíîâå âûøåïåðå÷èñëåííûõ ìåòîäîâ áûëà ðàçðàáî-
òàíà ñòåãàíîãðàôè÷åñêàÿ ñèñòåìà «Stegano-1S», êîòîðàÿ ðà-
áîòàåò ñ òåêñòîâûìè ôàéëàìè òèïà .txt, .asm, .cpp, .pas è ò.ä.,
à òàêæå ãðàôè÷åñêèìè ôàéëàìè ôîðìàòà .bmp.

Ïðè ðàáîòå ñ òåêñòîâûìè ôàéëàìè èñïîëüçóåòñÿ ìåòîä,
îñíîâàííûé íà èçìåíåíèè êîëè÷åñòâà ïðîáåëîâ ìåæäó ñëî-
âàìè. Íà âõîäå ñèñòåìà ïîëó÷àåò ôàéë è èíôîðìàöèþ, êîòî-
ðóþ íåîáõîäèìî âíåäðèòü â ýòîò ôàéë. Ñèñòåìà êîäèðóåò
ïîëó÷åííîå ñòåãîñîîáùåíèå òàêèì îáðàçîì, ÷òîáû âñòðàèâàå-
ìàÿ èíôîðìàöèÿ âíîñèëà ìèíèìàëüíûå èçìåíåíèÿ. Ïîòîì
ñèñòåìà àíàëèçèðóåò ôàéë è ïðè íåîáõîäèìîñòè óðåçàåò
äàííóþ èíôîðìàöèþ (îñòàâøàÿñÿ èíôîðìàöèÿ ìîæåò áûòü
âíåäðåíà â äðóãîé òåêñòîâûé ôàéë èëè âûáðàí äðóãîé
ôàéë-êîíòåéíåð) è ñ ïîìîùüþ ïîäñòàíîâêè äîïîëíèòåëüíûõ
èëè óíè÷òîæåíèÿ íåíóæíûõ ïðîáåëîâ âñòðàèâàåò çàäàííóþ
èíôîðìàöèþ òàêèì îáðàçîì, ÷òîáû èçìåíåíèÿ òåêñòà áûëè
ìèíèìàëüíûìè. Ïîñëå âíåäðåíèÿ ñêðûòîé èíôîðìàöèè â
òåêñòîâûå ôàéëû ñòðóêòóðà òåêñòà ïðàêòè÷åñêè íå ìåíÿåòñÿ,
à èñõîäíûå òåêñòû ïðîãðàìì êîìïèëèðóþòñÿ áåç îñîáûõ
ïðîáëåì. Â ïðåäëàãàåìîé ñèñòåìå èñïîëüçóþòñÿ ðàçëè÷íûå
ìåòîäû êîäèðîâàíèÿ ïåðåäàâàåìîé èíôîðìàöèè.

Ïðè ðàáîòå ñ ãðàôè÷åñêèìè ôàéëàìè èñïîëüçóåòñÿ
ìåòîä íàèìåíåå çíà÷èìîãî áèòà. Ðàáîòà ïðîèñõîäèò ïî òîìó
æå àëãîðèòìó, ìåíÿåòñÿ òîëüêî ñïîñîá âíåäðåíèÿ â ôàéë-
êîíòåéíåð ñêðûòîãî ñîîáùåíèÿ. Ãëàâíûì äîñòîèíñòâîì ýòî-
ãî ìåòîäà ÿâëÿåòñÿ âîçìîæíîñòü ïåðåäà÷è áîëüøîãî êîëè÷å-
ñòâà èíôîðìàöèè. Ïðè ýòîì èñõîäíîå èçîáðàæåíèå ïðàêòè-
÷åñêè íåâîçìîæíî îòëè÷èòü ÷åëîâå÷åñêèì ãëàçîì îò ïðåîá-
ðàçîâàííîãî.
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