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ОЦЕНИВАНИЕ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ  
НА ОСНОВЕ ПОСТРОЕНИЯ ДЕРЕВЬЕВ СОЦИОИНЖЕНЕРНЫХ АТАК  

Представлен подход к оценке защищенности информационных систем на осно-
ве построения деревьев атак, являющийся развитием подхода, предложенного 
авторами ранее (введены понятия, модели и конструкции, связанные с возмож-
ностью учета социоинженерных атак).  
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Введение. Одной из актуальных задач защиты информации является анализ защищен-
ности информационных систем (ИС). В большинстве предлагаемых для решения этой задачи 
методик рассматриваются только программно-технические (ПТ) атаки, использующие из-
вестные уязвимости в программном и аппаратном обеспечении, однако не учитывается, что 
успешная реализация социоинженерных (СИ) атак обеспечивает злоумышленнику плацдарм 
для проведения программно-технических атак и приносит зачастую значительно больший 
ущерб.  

Представленный в настоящей работе подход к анализу защищенности ИС, предназна-
ченный для использования в перспективных системах анализа защищенности (САЗ), является 
развитием предложенного авторами ранее [1, 2] подхода к анализу защищенности, в нем вве-
дены понятия, модели и конструкции, позволяющие учитывать СИ-атаки. 

Релевантные работы. Анализу защищенности систем посвящено большое количество 
работ, одной из его важнейших задач является классификация нарушителей и построение мо-
дели нарушителя [3].  

Использованию графов и деревьев атак при анализе защищенности также посвящено 
множество работ: в [4] для анализа уязвимостей используется проверка на модели; в [5] пред-
лагается подход к созданию графов атак; в [6] разрабатываются методика и инструментарий 
для анализа уязвимостей; в [7] описан подход к оценке уровня риска критических сетевых 
ресурсов на основе поведенческих графов атак и байесовского метода; в [8] предлагаются 
общая схема и алгоритмы ранжирования графов атак.  

В работе [9] определены две основные категории методов реализации социоинженер-
ных атак, нацеленных на „машину“ или „человека“ (computer-based и human-based); в [10] 
предложена классификация атак, основанных на методах социотехники.  

Предлагаемый в настоящей работе подход к оценке защищенности базируется на кон-
цепциях, моделях и методиках, представленных в указанных выше работах. Основным его 
отличием является возможность получения результатов анализа защищенности (множества 
показателей защищенности) путем построения и анализа дерева атак, в котором наряду с 
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программно-техническими атаками, направленными на технические средства ИС, представле-
ны социоинженерные атаки, объектами которых являются санкционированные пользователи. 

Функциональная архитектура перспективной САЗ представлена на рис. 1. Приведем 
основные функциональные узлы данной архитектуры.  

1) Администратор ИС — должностное лицо, ответственное за формирование модели 
(спецификации) ИС, обновление баз данных ПТ-атак, планирование внедрения новых 
средств защиты информации (СЗИ). 

2) Администратор безопасности ИС — должностное лицо, ответственное за разработ-
ку модели нарушителя, политики безопасности информации, расширение модели ИС в части 
вопросов защиты информации от несанкционированного доступа, а также формирование тре-
бований к показателям защищенности (ПЗ) ИС. 

3) Проектировщик ИС — должностное лицо, выполняющее функции технического ад-
министратора и администратора безопасности проектируемой ИС. 

4) Система анализа защищенности позволяет строить и анализировать дерево атак на 
основе имитации атакующих действий нарушителя, направленных как на технические сред-
ства ИС, так и на ее санкционированных пользователей. 
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Рис. 1 

Процесс анализа защищенности состоит из следующих этапов: 
1) подготовительный (выполняется администраторами или проектировщиком ИС) — 

включает определение и документирование ресурсов ИС, их атрибутов (например, уровень 
критичности), используемых СЗИ, предъявляемых требований к уровню защищенности ИС, 
реализуемой политики безопасности, включающей описание модели нарушителя и т.д.; 

2) инициализация (выполняется САЗ на основе полученных от пользователей данных) — 
включает формирование внутренних представлений моделей ИС и нарушителя, обновление 
внутренней базы данных уязвимостей; 

3) построение дерева атак и его анализ (реализуется САЗ по команде пользователя); 
4) анализ полученных результатов и выполнение пользователями САЗ рекомендаций по 

усилению защищенности. 
Модели анализа защищенности ИС. Для формирования модели ИС предлагается рас-

ширить существующие модели компьютерных сетей [12, 13] путем добавления следующих 
классов объектов: 
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1) контролируемая зона — пространство, в котором регламентировано пребывание со-
трудников и посетителей организации, а также различных технических средств; 

2) санкционированный пользователь — должностное лицо, имеющее доступ в опреде-
ленные контролируемые зоны, к заданным вычислительным платформам и информационным 
объектам, идентифицируемое при выполнении доступа по уникальному идентификатору. При 
успешной атаке нарушитель может получить доступную санкционированному пользователю 
информацию об ИС;  

3) группа санкционированных пользователей — класс, используемый с целью упроще-
ния таблиц дискреционного управления доступом; 

4) информационный объект — абстракция, позволяющая представить некоторую сово-
купность обрабатываемой в ИС информации, доступ к которой контролируется правилами 
дискреционной политики управления доступом (файл в файловой системе вычислительной 
платформы и т.п.). 

В качестве базы для расширения моделей атакующих действий и нарушителя была взята 
модель, представленная в работе [2]. 

Модель атакующих действий предлагается расширить за счет добавления следующих 
классов атак: а) социоинженерные атаки и б) атаки, учитывающие физический доступ нару-
шителя к техническим средствам. 

Множество потенциальных СИ-атак формируется экспертами, множество ПТ-атак 
строится на основе баз данных. Для описания атак используются предусловия и постусловия. 
Предусловия определяются с использованием основных понятий и положений теорий чело-
веческих потребностей. На основе пирамиды (иерархии) потребностей А. Маслоу [11] может 
быть определен способ воздействия на санкционированного пользователя. В качестве посту-
словий выступают: получение нарушителем сведений, доступных санкционированному поль-
зователю; согласие пользователя выполнять указания нарушителя. 

Основное отличие ПТ- от СИ-атак заключается в том, что при успешной реализации 
ПТ-атаки нарушитель получает сведения только об атакуемой вычислительной платформе, а 
при успешной реализации СИ-атаки нарушитель может получить все сведения об ИС, извест-
ные пользователю. 

Модель нарушителя состоит из следующих компонентов: первичные знания нарушите-
ля об ИС (используемые ОС и приложения, топология и т.д.); технические знания и умения 
нарушителя, определяющие его возможности по реализации ПТ-атак (в первую очередь, по 
компилированию и использованию программного кода, реализующего атаки); первоначаль-
ное положение относительно системы (внутренние и внешние нарушители).  

Расширение модели нарушителя обеспечивает возможности задания: 
— объектов новых классов (контролируемые зоны, информационные объекты и т.д.) в 

качестве первичных знаний нарушителя; 
— множества „замаскированных“ под санкционированных пользователей ИС наруши-

телей; 
— ресурсов (в том числе финансовых), которые обеспечивают нарушителю возмож-

ность реализации СИ-атак, направленных на санкционированных пользователей ИС. 
Модель определения уровня защищенности ИС базируется на использовании оценки 

критичности атакующего действия. Критичность ПТ-атак рассчитывается на основе инте-
грального базового индекса CVSS [14] атакующего действия и методики анализа рисков 
FRAP [15]. Критичность СИ-атаки определяется экспертным путем. 

Получение качественной экспресс-оценки защищенности ИС (расчет общего уровня 
защищенности) осуществляется следующим образом: 

1) вычисление показателей защищенности (критичность системы, сложность доступа и др.) 
различных объектов дерева атак (отдельных атакующих действий, трасс атак и угроз); 
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2) получение качественных оценок уровня риска для всех угроз; 
3) расчет общего уровня защищенности анализируемой ИС на основе полученных оце-

нок уровней риска всех угроз. 
Отличие данной модели определения уровня защищенности ИС от модели, предложен-

ной авторами ранее, заключается в том, что при выполнении расчетов в качестве атакуемого 
объекта может выступать как вычислительная платформа, так и санкционированный пользо-
ватель ИС.  

Системная архитектура перспективной САЗ. С учетом предложенных моделей ана-
лиза защищенности и функциональной архитектуры перспективной САЗ была разработана ее 
системная архитектура, включающая: 

1) программное средство „Конструктор спецификаций анализируемых ИС“, позволяю-
щее пользователям САЗ формировать спецификации ИС с применением графического ин-
терфейса; 

2) программное средство „Система анализа защищенности ИС“, состоящее из клиент-
ской (выполняет анализ защищенности ИС, заданной в виде подготовленной заранее специ-
фикации, рис. 2) и серверной (обеспечивает обработку сведений об уязвимостях программно-
го и аппаратного обеспечения) частей; 

3) программный компонент „Обновление базы данных уязвимостей“, обеспечивающий 
загрузку (актуализацию) сведений о ПТ-атаках из открытой базы данных уязвимостей 
National Vulnerability Database (NVD) [16]. 

 

Нарушитель 

Брандмауер Web-сервер 

Маршрутизатор 1

Компьютер 1 Компьютер 2 

 
Рис. 2 

Заключение. В работе представлен подход к анализу защищенности ИС с учетом СИ-
атак, являющийся развитием предложенного авторами ранее подхода к анализу уязвимостей 
и оценке защищенности компьютерных сетей. Описаны расширения моделей информацион-
ной системы, атакующих действий, нарушителя и определения уровня защищенности (расче-
та множества показателей защищенности). 

На основе предложенного подхода разработан прототип перспективной САЗ ИС, пред-
назначенной для выполнения анализа защищенности на различных этапах жизненного цикла 
исследуемых информационных систем. 
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