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В СИСТЕМАХ БЕЗОПАСНОСТИ 

 
EFFICIENCY OF FUNCTIONING OF THE RADIO CHANNEL  

IN SAFETY SYSTEMS 
 

Рассматриваются вопросы обеспечения эффективности функционирования ра-
диоканала в системах безопасности. Приводится методика определения параметров 
радиоканала, обеспечивающих выполнение заданного критерия эффективности. 

 
Questions of ensuring efficiency of functioning of a radio channel in safety systems are 

considered. The technique of determination of parameters of the radio channel providing per-
formance of set criterion of efficiency is given. 
 
 Радиоканальную систему безопасности можно представить как совокупность 
элементов, каждый из которых является самостоятельным по отношению ко всей сис-
теме. Радиоканал является основным элементом системы и представляет собой сово-
купность приемопередающей аппаратуры и среды передачи. На рис. 1 представлена 
структурная схема радиоканала системы безопасности. 
 
 
 
 
 
 
 
 
 
 
 

 
На этом рисунке АУ — абонентское устройство; ПРД — передающее устройст-

во; ПРМ — приемное устройство; БУ — базовое устройство; fпрд и fпрм — соответст-
венно частоты передачи и приема. 

Радиоканал включает два направления связи: первое направление связи образо-
вано ПРД АУ и ПРМ БУ, второе — ПРД БУ и ПРМ АУ.  

Для обеспечения надежного функционирования радиоканала необходимо в пер-
вую очередь обеспечить прохождение сигналов взаимодействия между АУ и БУ по ли-
нии прямой видимости, т.е. обеспечить, как минимум, райсовскую модель радиоканала. 

Для райсовского канала коэффициент К, определяемый отношением мощности 
Рпр доминирующего сигнала в радиоканале (распространяемого по линии прямой ви-
димости) к мощности Ротр отраженных сигналов больше единицы [1]: 
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Источник:https://cyberleninka.ru/article/v/effektivnost-funktsionirovaniya-radiokanala-v-sistemah-bezopasnosti 



К > 1. 
В качестве критерия эффективности функционирования радиоканала целесооб-

разно использовать отношение сигнал/шум по мощности на выходе приемных уст-
ройств АУ и БУ при выполнении требований по безопасности и достоверности [2]: 
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)(,  — соответственно отношение сигнал/шум на выходе приемных 

устройств и   отношение сигнал/шум требуемое; тр

ошош
РР , — соответственно веро-

ятность ошибочного приёма и вероятность ошибочного приёма требуемая; 
нсд

P  и 
тр

нсдP — соответственно вероятность защиты от несанкционированного доступа в ра-

диоканал и вероятность защиты от несанкционированного доступа требуемая. 
 В цифровых радиоканальных системах безопасности вероятность ошибочного 
приёма можно определить следующим образом [3]: 

dyedxå
2

1
1

2

1
Ð 2

P

P
2y1q

y
2

x

îø

2

ø

c
2 













−

−
∞

∞−

−

∞−

−
∫ ∫

































π
−

π
=

,                           (2) 

где 
{ }
{ }110

110

,...,,

,...,,

−

−

=
=

q

q

yyyY

xxxX
 — соответственно набор передаваемых сигнальных по-

сылок на входе и выходе радиоканала в каждой сигнальной посылке q символов. 
 Для двоичного симметричного канала: 
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 При нормальном законе распределения помехи в радиоканале и равновероятно-
стном априорном распределении битовой информации 1 и 0 на основании (3) в табл. 1 
приведены расчетные значения Рош и Рс/Рш. 

 
Таблица 1 

Рош Рс/Рш, дБ 
110−  6 
210−  10 
310−  12 
410−  14 
510−  16 
610−  18 

 
 На основании расчетных данных, приведенных в табл. 1, можно определить па-
раметры радиоканала и, в частности, бюджет потерь и максимальную дальность связи 
между АУ и БУ системы безопасности. 



На рис. 2 представлена структурная схема одного направления связи, образован-
ного ПРД АУ и ПРМ БУ. 

 
 
 

 
 
 
 
 
 
 
 
 
  
 

 
На этом рисунке А — антенна; Рвыхпрд — мощность сигнала на выходе передатчи-

ка АУ; дБм, Lфпрд и Lфпрм — соответственно потери в фидере передатчика АУ и прием-
ника БУ, дБ; Lтр — потери сигнала на радиотрассе, дБ; Gапрд и Gапрм — соответственно 
усиление антенн ПРД АУ и ПРМ БУ, дБ; (Рс/Рш)вх — защищенность сигнала на входе 
ПРМ БУ, дБ; Кш — коэффициент шума ПРМ; дБ, (Рс/Рш)вых — защищенность сигнала на 
выходе ПРМ БУ, дБ. 

Защищенность сигнала на выходе ПРМ БУ будет определяться выражением: 
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где Ршвх — мощность шумов на входе ПРМ БУ, дБ. 
 В свою очередь 

фпрмапрмтрапрдфпрдвыхпрдс
LGLGLРР −+−+−= , дБм.      (5) 

 Из (4) и (5) можно определить потери Lтр на радиотрассе. 
 Используя статистическую модель Окумура — Хата [4], можно определить мак-
симальную дальность связи между АУ и БУ системы безопасности. 
 С учетом (1)—(5) в табл. 2 приведены расчетные значения параметров радиока-
нала системы безопасности, обеспечивающих выполнение (1) при соблюдении требо-
ваний по достоверности. 
 

Таблица 2 

Параметры радиоканала Направление передачи 
АУ-БУ 

Рош 410−  
Рвыхпрд, дБм 17 

Lфпрд, дБ 3 
Lфпрм, дБ 3 
Gапрд, дБ   6 

fпрд 

Gапрд Lфпрд 

ПРД АУ 

ПРД А 

Рвыхпрд 

Рис. 2 
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ПРМ БУ 
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Кш (Рс/Рш)вых 



Gапрм, дБ 6 
Кш, дБ 3 

fпрд, МГц 160,0 

d, км 7 
Рч, дБм –113 
Ршвх, дБм –130 

hпрм, м 30 
hпрд, м 30 

  
 
В табл. 2 Рч — чувствительность приемного устройства БУ; hпрм и hпрд — соот-

ветственно высоты подъема антенн ПРД АУ и ПРМ БУ. 
 Таким образом, для обеспечения эффективного функционирования радиоканала 
в системах безопасности в соответствии с (1) необходимо определить требуемое значе-

ние вероятности ошибочного приёма 
тр

ош
Р , на основании (2) или (3) рассчитать зна-

чение отношения сигнал/шум на выходе приемного устройства
тр

ш

с

Р

Р
)( , используя 

выражения (4) и (5), определить потери сигнала на радиотрассе Lтр и на основании из-
вестных моделей радиоканала рассчитать максимальную дальность между приемопере-
дающими устройствами. 
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