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ПОВЫШЕНИЕ ЗАЩИЩЕННОСТИ 

БЕСПРОВОДНЫХ СИСТЕМ БЕЗОПАСНОСТИ:  
АНАЛИТИЧЕСКИЙ ОБЗОР ПУБЛИКАЦИЙ 

 
Представлен аналитический обзор публикаций, касающихся проблемы повышения защищенности беспровод-

ных систем безопасности на примере охранно-пожарных сигнализации и патрульных (охранных) роботов. В ре-
зультате установлено, что в настоящее время проблеме применения комплексных (применяемых одновременно) 
угроз (перехват, просмотр, подмена, радиоэлектронное подавление) уделяется недостаточно внимания (в различ-
ных источниках описывается одна или две угрозы). По мнению автора, для преодоления указанного недостатка, 
при создании новых и совершенствовании существующих беспроводных систем безопасности необходимо про-
тиводействовать не одиночным угрозам, а комплексу угроз (перехват, просмотр, подмена, радиоэлектронное  
подавление), применяемых одновременно. При этом в качестве перспективного метода повышения защиты ра-
диоканала беспроводных систем безопасности видится развитие систем с технологиями на основе шумоподобных 
сигналов. 

Ключевые слова: анализ, беспроводные системы безопасности, комплексные угрозы, защищенность, шумопо-
добные сигналы. 

 
 
 
Введение 
 
В настоящее время для охраны и защиты различных хозяйственных и критически важных 

объектов, имущества и жизни людей применяются различные системы безопасности, постро-
енные на основе проводных и беспроводных линий связи. В последнее время большое разви-
тие получили беспроводные системы безопасности. Целесообразность использования радио-
канала в системах безопасности объясняется несколькими факторами [1; 2], среди которых 
выделяют простоту организации, меньшие затраты на построение и эксплуатацию, возмож-
ность применения при отсутствии проводных линий связи и в чрезвычайных ситуациях, воз-
можность оперативного изменения структуры и параметров систем при наращивании объек-
тов охраны.  

В связи с активным внедрением беспроводных технологий в системы безопасности, с од-
ной стороны, и развитием рынка недорогих средств несанкционированного доступа к радио-
каналу, распространением промышленного шпионажа, консолидацией криминальных струк-
тур, распространением международного терроризма, увеличением количества техногенных 
аварий, с другой стороны, обеспечение надежности и помехозащищенности радиоканала яв-
ляется одной из приоритетных задач при построении новых и совершенствовании сущест-
вующих систем безопасности.  

Источник:http://www.nsu.ru/xmlui/bitstream/handle/nsu/11717/2017_15_1_01.pdf?sequence=1&isAllowed=y
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К настоящему времени как в специальной литературе [3–12], так и в нормативных доку-
ментах 1, в качестве одного из основных направлений совершенствования беспроводных сис-
тем безопасности определяется необходимость повышения защищенности радиоканала  
систем безопасности от дестабилизирующих факторов. В качестве преднамеренных дестаби-
лизирующих факторов для радиоканала в целом можно выделить следующие виды [13; 14]: 
перехват, просмотр, подмена, радиоэлектронное подавление. Следует заметить, что данные 
дестабилизирующие факторы могут применяться не только поодиночке, но и в комплексе. 
Комплексные угрозы, воздействующие на беспроводную систему безопасности одновремен-
но, могут серьезно дестабилизировать ее работу. 

Целью данной статьи является аналитический обзор публикаций, охватывающих тематику 
«повышение защищенности беспроводных систем безопасности». 

 
Основная часть 
 
Аналитический обзор публикаций проведем в соответствии с приведенной выше класси-

фикацией дестабилизирующих факторов: перехват, просмотр, подмена, радиоэлектронное 
подавление. С целью упрощения анализа в качестве беспроводных систем безопасности 
возьмем следующие распространенные системы: беспроводная охранно-пожарная сигнали-
зация и патрульные (охранные) роботы. 

Прежде всего рассмотрим публикации, в которых описывается угроза «перехват». Так,  
в работе [15] указывается, что в последнее время увеличилось число автомобильных краж  
с помощью приборов, способных перехватить сигнал между брелком и сигнализацией («код-
граббер), которые записывают и воспроизводят сервисный сигнал «снятие с охраны». Этот 
факт объясняется большим распространением автомобильных сигнализаций с односторон-
ним каналом связи в силу их дешевизны и простоты в использовании. Применительно к сис-
темам охранно-пожарной сигнализации указывается [15], что в силу стационарности объекта 
охраны злоумышленник может скрытно на протяжении длительного времени проводить ска-
нирование, запись и анализ всех сигналов охранной радиосистемы. В работе [16] отмечается, 
что некоторые виды вибрационных извещателей могут быть использованы злоумышленни-
ками в качестве технических каналов утечки речевой информации за счет использования в их 
схеме акустоэлектрических преобразователей. В качестве меры противодействия данному 
дестабилизирующему фактору предлагается использовать проводную схему сбора информа-
ции (с пультом) в пределах контролируемой зоны. В силу того что радиоканальные системы 
охраны в настоящее время технологически достаточно хорошо развиты, в качестве альтерна-
тивного метода также можно рассмотреть беспроводную схему сбора информации, в которой 
применяются криптографические методы защиты (КМЗ). В работе [17] отмечается, что ра-
диоканалы технических систем охраны достаточно часто подвержены угрозе «перехват». Ре-
альным примером может служить случай перехвата на расстоянии более 5 км от охраняемого 
объекта видеосигнала носимой камеры с незащищенным каналом связи, которым был  
оснащен патруль охраны [17]. Кроме того, отмечается опасность всевозможных электромаг-
нитных излучений и наводок от источников питания, цепей заземления и различных вспомо-
гательных средств. Перехваченная информация может раскрыть информацию, как об охра-
няемом объекте, так и о свойствах и параметрах самих технических систем охраны. Все это 

                                                 
1 См.: ГОСТ 31817.1.1-2012 (IEC 60839-1-1:1988). Межгосударственный стандарт. Системы тревожной сигна-

лизации. Ч. 1: Общие требования. Раздел 1. Общие положения (введен в действие Приказом Росстандарта  
от 22.11.2012 № 1034-ст); ГОСТ Р 53325-2012. Национальный стандарт Российской Федерации. Техника пожар-
ная. Технические средства пожарной автоматики. Общие технические требования и методы испытаний (утвер-
жден и введен в действие Приказом Росстандарта от 22.11.2012 № 1028-ст); Рекомендации «Применение обору-
дования радиоканальных систем передачи извещений (РСПИ)» Р 78.36.048-2015. М.: Охрана, 2015. 182 с.; ГОСТ  
Р 52435-2015. Национальный стандарт Российской Федерации. Технические средства охранной сигнализации. 
Классификация. Общие технические требования и методы испытаний (утвержден и введен в действие Приказом 
Росстандарта от 28.10.2015 № 1659-ст); Решение коллегии Министерства РФ по делам гражданской обороны, 
чрезвычайным ситуациям и ликвидации последствий стихийных бедствий № 6/V от 25 марта 2015 г. «О времен-
ных единых технических требованиях к робототехническим комплексам, беспилотным летательным аппаратам  
и прикладному программному обеспечению к ним». URL: http://www.mchs.gov.ru/upload/site1/document_file/ 
X1KJQaZJQP.pdf (дата обращения 09.01.2017). 
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может привести к снижению эффективности системы охраны. В качестве контрмер предла-
гается использовать либо стратегию скрытия объекта, либо стратегию технической дезин-
формации.  

Далее рассмотрим публикации, в которых описывается угроза «просмотр». Так, в работе 
[18] отмечается, что в современных условиях усилились тенденции по «техническому обхо-
ду» злоумышленниками охранно-пожарных систем, в частности несанкционированные по-
пытки просмотра передаваемых данных с целью их дестабилизации. Исходя из этого многие 
российские радиоканальные охранно-пожарные сигнализации, например такие, как «Астра-
Zитадель» (Казань), «ВОРС-Стрелец» (Санкт-Петербург), «Ладога-РК» (Санкт-Петербург), 
имеют элементы криптографической защиты. Кроме этого, ранее в работе [17] отмечалось, 
что имеются реальные случаи просмотра трафика носимой камеры с незащищенным каналом 
связи, которым был оснащен патруль охраны. Также в настоящее время есть достаточное ко-
личество беспроводных систем охраны, которые не оснащены никакими средствами защиты 
радиоканала от НСД, за исключением помехоустойчивого кодирования [19; 20]. В работе 
[21] отмечается, что в настоящее время в охранных роботах радиоканал является одним  
из наиболее уязвимых мест, за счет чего злоумышленник может получить доступ к информа-
ции обмена или к контуру управления, создав такие условия, при которых выполнение воз-
ложенных на комплекс охранных задач станет трудновыполнимым. 

Далее рассмотрим публикации, в которых описывается угроза «подмена». Так, в работе 
[22] описываются, в том числе, асинхронные и синхронные системы охранно-пожарной сиг-
нализации. Отмечается, что в синхронных системах на запрос о работоспособности отвечает 
только один вполне определенный объект. Притом каждый новый запрос может быть зако-
дирован, и ответы от объекта должны подтверждать эту кодовую посылку. Подделка сооб-
щения о нормальном состоянии объекта в этом случае будет затруднена: система точно «зна-
ет», в какой момент времени должен произойти ответ и какую кодовую комбинацию он 
должен содержать. Прием в ожидаемое время посылки с другим кодом означает целенаправ-
ленный саботаж работы системы. В асинхронных системах точное время посылок неизвестно 
и неизвестно, от какого блока эта посылка должна прийти. В таких системах объектовые уст-
ройства обычно излучают всегда один и тот же код подтверждения нормального состояния 
работы. Этот код может быть легко записан и впоследствии воспроизведен ложным передат-
чиком. Таким образом, криптостойкость (стойкость к целенаправленным попыткам взлома) 
асинхронных систем, согласно [22], можно признать неудовлетворительной, а синхронных – 
достаточной. В работе [23] отмечается, что передаваемые по радиоканалу робототехническо-
го комплекса команды управления и служебная информация могут быть подменены. Таким 
образом, могут быть искажен статус робота или информация от различных датчиков (видео-
камера, радар, поверхностный сканер). Данный факт негативно скажется на работоспособно-
сти патрульного робота.  

Рассмотрим публикации, в которых описывается угроза «радиоэлектронное подавление». 
Анализ публикаций показывает, что влияние преднамеренных помех на радиоканальные  
системы безопасности сегодня можно разделить на 2 вида: «классические» методы подавле-
ния (заградительные, прицельные) и методы подавления радиоканала на основе короткого  
и сверхкороткого электромагнитных излучений. 

Рассмотрим публикации, в которых рассматриваются «классические» методы подавления. 
В работе [24] среди прочего рассматривается и влияние преднамеренных помех на каналы 
связи противопожарной защиты. Одновременно с этим отмечается, что сочетание преднаме-
ренных помех с непреднамеренными (мешающие отражения сигнала, атмосферные и косми-
ческие помехи, индустриальные помехи, непреднамеренные помехи от работающих радио-
станций) представляет достаточную угрозу для стабильного функционирования данных 
систем. В работе [25] рассматриваются преднамеренные помехи для беспроводных систем 
безопасности, которые, по мнению автора, актуальны прежде всего для частных объектов. 
Рассматриваются два вида преднамеренных помех: прицельные (излучаются на рабочей час-
тоте технического средства) и заградительные (имеют ширину спектра, превышающую по-
лосу частот сигнала). Отмечается, что при воздействии прицельной помехи на канал связи 
охранно-пожарной сигнализации с двусторонним протоколом обмена данными хоть и про-
изойдет саботаж системы, однако обязательное требование подтверждения доставки сообще-
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ния (квитирование) позволит определить неполадки в работе системы. Для решения данной 
проблемы задействуются различные превентивные методики: автоматическая регулировка 
периода выхода в эфир, автоматическая регулировка мощности излучения, автовыбор ре-
зервных каналов. В случае успешного воздействия на радиоканал широкополосной загради-
тельной помехи охранно-пожарная сигнализация начинает применять описанные выше дей-
ствия, либо на центральный пульт управления передается информационное сообщение 
«потеря связи». В работе [26] отмечается, что в настоящее время вопрос надежности радио-
каналов передачи данных остается открытым, особенно для случаев преднамеренных воздей-
ствий. Для радиоканальных систем безопасности помехоустойчивость и помехозащищен-
ность в основном и определяют надежность работы всей системы в целом. Однако согласно 
[26] помехозащищенность подобных систем является недостаточной. Кроме того, усили-
вающаяся террористическая активность, преступные посягательства, незаконная конкурен-
ция являются дополнительными источниками угроз. Несмотря на то, что идет внедрение 
беспроводных систем безопасности с КМЗ и двусторонним протоколом обмена данными, 
позволяющими значительно повысить надежность беспроводных систем безопасности, дале-
ко не все они являются совершенными в условиях несанкционированного доступа. Анализ, 
проведенный в [26], показывает, что охранно-пожарные сигнализации большинства произво-
дителей используют интегрированные приемники с программно-управляемым синтезатором 
частот, согласованным для приема и обработки радиоимпульсов прямоугольной или близкой 
к ней формы огибающей. Естественно, что в таких приемниках используется простейший 
пороговый обнаружитель, а анализ наличия помех в том или ином канале производится из-
мерением интегрального уровня «помехового» сигнала. Задача «адаптивного» алгоритма  
в данном случае будет заключаться в необходимости поддержания уровня отношения «сиг-
нал / помеха», не менее заданного для порогового обнаружения. Для этого могут быть, в ча-
стности, использованы и предлагаемые производителями меры: переход на «свободную»  
от помех частоту, повышение мощности излучения. Но ввиду жестких нормативных требо-
ваний возможность повышать мощность излучения ограничена. Поскольку диапазон пере-
стройки по частоте и количество частотных точек у таких систем также ограничены, то при-
цельная помеха на центральной частоте используемого диапазона с полосой всего ±0,2 % 
приведет к полному выходу из строя всей системы сигнализации и оповещения, т. е. к неспо-
собности системы выполнять поставленные перед ней задачи. 

Рассмотрим публикации, в которых рассматриваются методы подавления радиоканала  
на основе электромагнитных излучений. В работе [27] описывается достаточно молодая 
ветвь информационного терроризма – электромагнитный терроризм. Отмечается, что одним 
из путей его распространения является радиоканал. За счет этого достигается большая 
скрытность, так как достаточно трудно определить источник дестабилизирующих факторов. 
При этом используются достаточно компактные электромагнитные технические средства, 
вырабатывающие мощные короткие электромагнитные импульсы, которые могут нарушить 
нормальную работу беспроводных охранно-пожарных сигнализаций, беспроводного охран-
ного телевидения. В работе [28] рассматривается влияние электромагнитного терроризма  
на систему предупреждения и ликвидации чрезвычайных происшествий в системе МЧС Рос-
сии, включающие в себя, в том числе, и беспроводные каналы связи. Отмечается, что данное 
влияние может иметь большие негативные последствия. В работе [29] авторами отмечается, 
что, по их мнению, принадлежность технических систем охраны к одной из разновидностей 
автоматизированных систем, согласно ГОСТ 34.003-90, очевидна. Также, по мнению авто-
ров, не вызывает сомнения требование устойчивости технических систем охраны к внешним 
дестабилизирующим воздействиям за счет исполнения технических систем охраны в защи-
щенном виде. К одному из основных деструктивных воздействий авторы относят электро-
магнитное излучение, которое может нарушить нормальное функционирование технических 
систем охраны – например, охранные датчики, оборудование и каналы сбора и обработки 
информации. В работе [30] рассматриваются вопросы электромагнитной безопасности тех-
нических систем охраны. Уточняется, что одним из их уязвимых мест являются каналы пе-
редачи данных. Исходя из этого, по мнению авторов, необходимо наличие защиты каналов 
связи от преднамеренных электромагнитных атак за счет развития защищенных телекомму-
никационных технологий. В работе [31] рассматривается вопрос о деструктивном влиянии 
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сверхкороткого электромагнитного излучения на радиоканал робототехнических комплек-
сов. Отмечается, что основной особенностью сверхкороткого электромагнитного импульса 
является ширина его спектра, составляющая от сотен мегагерц до единиц гигагерц. Длитель-
ность такого импульса составляет порядка 150 пс. Он генерируется в пространстве в шумо-
подобный сигнал, который трудно обнаружить.  

 
Заключение 
 
Таким образом, аналитический обзор публикаций, охватывающих тематику «повышение 

защищенности беспроводные системы безопасности» на примере охранно-пожарных сигна-
лизации и патрульных (охранных) роботов, показал: 

1) в качестве нового дестабилизирующего фактора для радиоканальных систем безопас-
ности в качестве преднамеренных помех, наряду с распространенными методами подавления 
радиоканала (прицельные, заградительные помехи), стали выделять помехи на основе корот-
кого и сверхкороткого электромагнитного излучения; 

2) в настоящее время проблеме применения комплексных (применяемых одновременно) 
угроз (перехват, просмотр, подмена, радиоэлектронное подавление) уделяется недостаточно 
внимания (в различных источниках описывается одна или две угрозы). 

По нашему мнению, для преодоления указанных недостатков необходимо предпринять 
следующие шаги: 

1) при создании новых и совершенствовании существующих беспроводных систем безо-
пасности необходимо противодействовать не одиночным угрозам, а комплексным угрозам 
(перехват, просмотр, подмена, радиоэлектронное подавление), применяемым одновременно 
[32; 33]; 

2) в качестве перспективного метода повышения защиты радиоканала беспроводных сис-
тем безопасности от комплексных угроз (перехват, просмотр, подмена, радиоэлектронное 
подавление), применяемых одновременно, видится развитие систем с технологиями на осно-
ве шумоподобных сигналов [32–38]. 
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ANALYTICAL REVIEW OF PUBLICATIONS  

COVERING THE THEME OF «IMPROVING THE PROTECTION  
OF WIRELESS SECURITY SYSTEMS» 

 
In this paper, the author conducted an analytical review of publications, covering the theme  

of «improving the protection of wireless security systems» on the example of fire and security alarm 
and patrol (security) robots. The results revealed that currently use the complex (used together) 
threats (interception, view, substitution, jamming), insufficient attention is paid (in a variety of 
sources describe one or two threats). According to the author, to overcome this drawback, in the 
creation of new and improvement of existing wireless security systems must be counteracted not  
a single threats, but complex threats (interception, view, substitution, jamming) to be applied simul-
taneously. At the same time, as a promising method for improving the protection of wireless securi-
ty systems from complex threats (interception, view, substitution, jamming) to be applied simulta-
neously, to see the development systems technologies based on spread-spectrum signals. 

Keywords: analysis, wireless security systems, complex threats, protection, spread-spectrum sig-
nals. 
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