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АННОТАЦИЯ
С развитием облачных технологий возрастает роль распределенной инфраструктуры, функ-
циональная совместимость и портативность которой являются неотъемлемой составляющей. 
Однако, обеспечение доступности услуг 
и масштабируемости виртуальных ресурсов, безопасности и конфиденциальности пользова-
тельских данных имеет первостепенное значение.
В рамках актуальной статьи авторами было проведено исследование, позволяющее более 
детально разобраться в вопросах безопасности, с которыми приходится сталкиваться при 
проектировании архитектуры облачных сред.
Первым этапом исследования было выбрано изучение мировых стандартизирующих доку-
ментов в исследуемой области, на которые опираются результаты данной работы. 
В основу проведенного исследования были положены принципы организации доступа к об-
лачному пространству, критерии к шифрованию информации, передаваемой как между кли-
ентами облачных услуг, так и хранимой на удаленном сервере. Особое внимание при про-
ведении исследования было уделено вопросам аутентификации.
Показано, что для создания надежной, с точки зрения безопасности, облачной архитектуры 
необходимо использовать криптостойкие протоколы смешенного шифрования с проверкой 
подлинности сообщений, а так же внедрять механизмы аутентификации, которые позволят 
идентифицировать каждого пользователя, пытающегося получить доступ к конфиденциаль-
ным данным. Исследование содержит актуальные для поставщиков облачных услуг реше-
ния, которые позволят поддержать доступность, конфиденциальность и целостность личных 
данных в облачной среде.

Ключевые слова: защита персональных данных; облачная архитектура; безопасность об-
лачных вычислений; конфиденциальность информации; механизмы аутентификации; угрозы 
информационной безопасности.
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ABSTRACT
Cloud computing is a new computational paradigm that offers a distributed infrastructure. Despite 
the potential gains achieved from the cloud computing, the model security is still questionable 
which impacts the cloud model adoption. The security problem becomes more complicated under 
the cloud model as new dimensions have entered into the problem scope related to the model ar-
chitecture, multi-tenancy and elasticity. Cloud computing security concerns, especially data security 
and privacy protection issues, remain the first problem of cloud computing services. 
In the actual article we introduce a detailed analysis of the cloud security problem. We investigated the 
problem from the cloud architecture. Based on this analysis we offers a detailed specification of the 
cloud security problem and key features that should be covered by any proposed security solution.

Keywords: privacy protection; cloud architecture;  cloud computing;  cloud computing securi-
ty; data segregation; data security.
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