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АНАЛИЗ СУЩЕСТВУЮЩИХ СПОСОБОВ ПРОТИВОДЕЙСТВИЯ УТЕЧКЕ 
ИНФОРМАЦИИ ПО СКРЫТЫМ КАНАЛАМ В IP-СЕТЯХ 

 
Введение 

 
Термин «скрытый канал» впервые введен авторами [1] в 1973 году. В стандарте 

[2] под скрытым каналом понимается непредусмотренный разработчиком системы ин-
формационных технологий и автоматизированных систем коммуникационный канал, 
который может быть применен для нарушения политики безопасности. Требования до-
верия к безопасности информации, установленные в [3], предполагают, что для систем 
с оценочным уровнем доверия не ниже пятого предусмотрено проведение обязательно-
го анализа скрытых каналов. 

Возможности протокола IP позволяют негласно передавать информацию и стро-
ить скрытые каналы, модулируя временные характеристики, значения полей заголовков 
и длины передаваемых пакетов. Однако известные меры противодействия данной угро-
зе, состоящие в "нормализации" параметров IP-трафика (т.е., в передаче IP-пакетов 
фиксированной длины с фиксированными заголовками через равные промежутки вре-
мени), приводят к существенному снижению эффективности использования пропуск-
ной способности каналов связи, увеличению стоимости их использования и потере 
функциональных возможностей протокола IP. Широкое распространение протокола IP 
делает задачу исследования скрытых каналов в IP-сетях актуальной. 

Авторами [4] предложена методика противодействия утечке информации по 
скрытым каналам в IP-сетях, включающая в себя следующие этапы: идентификация, 
анализ, устранение, ограничение пропускной способности, аудит и обнаружение. 
Устранение возможности построения части скрытых каналов в IP-сетях приводит к не-
допустимому ограничению остаточной пропускной способности канала связи. Поэтому 
после анализа потенциального скрытого канала принимается решение либо о превен-
тивном ограничении его пропускной способности, либо об обнаружении факта переда-
чи информации по данному каналу. Данная статья представляет аналитический обзор 
существующих методов ограничения пропускной способности и обнаружения скрытых 
каналов в IP-сетях. 
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Систематизация способов передачи информации по скрытым каналам  
в IP-сетях 

 
Традиционно, скрытые каналы по механизму передачи информации разделяют на 

каналы по памяти и каналы по времени. На рис. 1 приведено продолжение данного раз-
биения для скрытых каналов в IP-сетях. 

Определить скрытые каналы по памяти и времени можно в виде списка условий. 
Скрытый канал является каналом по памяти при выполнении следующих условий [5]: 

 отправитель и получатель должны иметь доступ к элементу общего ресурса; 

 отправитель имеет возможность изменить этот элемент разделяемого ресурса; 

 получатель должен иметь возможность распознать такое изменение; 

 отправитель и получатель имеют возможность инициировать такой диалог, т.е., ис-
пользуют канал с низкой пропускной способностью; 

 если не выбран специальный метод кодирования во избежание последовательности 
одинаковых символов, отправитель и получатель должны иметь возможность пред-
варительно договориться о временном интервале, в течение которого получатель 
будет наблюдать за изменениями в канале.  

Аналогично, скрытый канал является каналом по времени при выполнении сле-
дующих условий [5]: 

 отправитель и получатель должны иметь доступ к элементу общего ресурса; 

 отправитель и получатель должны разделять основную частоту (синхронизация); 

 отправитель должен иметь возможность изменять время ответного сигнала получа-
теля для выявления изменения в данном элементе разделяемого ресурса; 

 отправитель и получатель могут инициировать такой диалог, т.е., используют канал 
с низкой пропускной способностью. 

 
Рис. 1. Систематизация скрытых каналов в IP-сетях 

 
Для дальнейшего рассуждения выделены следующие группы способов передачи 

информации по скрытым каналам в IP-сетях: 
К1 – изменение полей заголовков передаваемых пакетов; 
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К2 – изменение длин передаваемых пакетов; 
К3 – изменение длин межпакетных интервалов; 
К4 – переупорядочивание пакетов, подлежащих отправке. 
В оставшейся части статьи не рассматриваются скрытые каналы по времени, ос-

нованные на изменении скорости передачи пакетов, так как такие каналы считаются не 
стойкими к обнаружению. Возможности нарушителя, необходимые для построения 
скрытых каналов типов К1-К4, представлены в табл. 1: «Да» означает, что данная воз-
можность нарушителя может быть использована для построения скрытого канала; 
«Нет» – возможность нарушителя не позволяет построить скрытый канал. 

Иногда к скрытым каналам относят также каналы, в которых для сокрытия ин-
формации используют поле «Данные» пакета. Информация передается в поле «Дан-
ные», которое и является контейнером для передачи данных. С другой стороны, данные 
каналы не предполагают нарушения правил политики безопасности. Поэтому описан-
ные каналы передачи информации не отнесены к классу скрытых каналов. 

 
Таблица 1. Возможности нарушителя, необходимые для построения скрытых каналов 

Возможности нарушителя, необходимые для  
построения скрытых каналов 

Способы построения  
скрытых каналов 

К1 К2 К3 К4 
Изменение содержимого полей пакетов Да Нет Нет Да 
Изменение длин передаваемых пакетов Нет Да Нет Нет 
Формирование фиктивных пакетов Да Да Да Нет 
Буферизация пакетов, подлежащих отправке, и  
передача в определенный момент времени 

Нет Да Да Да 

Добавление случайных временных задержек при  
передаче пакетов 

Нет Нет Да Нет 

 
Ограничение пропускной способности скрытых каналов в IP-сетях 

 
Скрытые каналы по памяти в IP-сетях типа К1 могут быть устранены путем шиф-

рования либо нормализации значений полей заголовков пакетов. Таким образом, по-
строение скрытых каналов данного вида невозможно при наличии шифрования трафи-
ка, что является стандартным способом сетевой защиты. Этой особенностью обладают 
и скрытые каналы по времени типа К4. 

Выравнивание длин передаваемых пакетов и установление единой скорости пере-
дачи пакетов являются способами устранения скрытых каналов по памяти типа К2 и 
скрытых каналов по времени типа К3 соответственно. Однако данные методы приводят 
к существенному понижению остаточной пропускной способности канала связи. Пара-
метры данных методов выбираются как компромисс между остаточной пропускной 
способностью скрытого канала и остаточной пропускной способностью самого канала 
связи. 

В табл. 2 приведены способы устранения и ограничения пропускной способности 
скрытых каналов в IP-сетях типов К1-К4. Cимволы имеют следующие обозначения: 

«+» – устранение возможности построения скрытого канала; 
«±» – ограничение пропускной способности скрытого канала; 
«–» – пропускная способность скрытого канала не ограничена. 
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Таблица 2. Способы ограничения пропускной способности скрытых каналов 
 
Способы устранения и ограничения пропускной способности  
скрытых каналов 

Способы по-
строения скры-
тых каналов 
К
1 

К
2 

К
3 

К
4 

C1 – Нормализация значений полей заголовков пакетов  + – – + 
C2 – Нормализация длин пакетов – + – – 
C3 – Нормализация длин межпакетных интервалов – – + – 
C4 – Фрагментация и агрегирование пакетов – ± ± ± 
C5 – Шифрование трафика + – – ± 
C6 – Генерация фиктивного трафика ± ± ± ± 
C7 – Увеличение длин пакетов случайным образом перед отправкой 

   [6] 
– ± – – 

C8 – Введение случайных задержек перед отправкой пакетов – – ± ± 
C9 – Использование промежуточных шлюзов [7] + + ± + 
C10 – Установление нескольких допустимых скоростей 

   передачи пакетов 
– – + – 

 
Так как время следования пакета – случайная величина, имеющая характеристи-

ки, присущие гамма-распределению [8], ошибки при передаче информации по скрыто-
му каналу, основанному на изменении длин межпакетных интервалов, могут привести 
к рассинхронизации отправителя и получателя. С другой стороны, способы ограниче-
ния пропускной способности С4, С6, С7, С8 также приводят к рассинхронизации. 
Необходимость периодической синхронизации также понижает пропускную способ-
ность скрытого канала. Авторами [9] предложены способы поддержания синхронизма 
отправителя и получателя, основанные на: 

 отправке пакетов специального вида; 

 введении «интервалов тишины» для изменения параметров кодирования; 

 введении «интервалов регулировки» для изменения параметров кодирования в ре-
жиме реального времени; 

 фазовой автоподстройке частоты. 
Способы реализации методов ограничения пропускной способности С4, С6, С7, 

С8 разработаны авторами [10] путем расширении заголовка протокола IPSec. Перспек-
тивное направление дальнейших исследований – получение количественных характе-
ристик данных методов, позволяющих понизить пропускную способность потенциаль-
ного скрытого канала до значения, такого что функционирование скрытых каналов с 
меньшей пропускной способностью считается неопасным. 

 
Обнаружение скрытых каналов по времени в IP-сетях 

 
Альтернативой превентивному ограничению пропускной способности скрытых 

каналов является обнаружение функционирующих каналов. Преимуществом данного 
подхода – отсутствие дополнительной нагрузки на канал связи. Однако наличие нену-
левых ошибок первого и второго рода, а также вероятность утечки критически важной 
информации до срабатывания метода делают необходимым применять методы обнару-
жения совместно с методами ограничения пропускной способности. В дальнейшем из-
ложении рассмотрены методы обнаружения скрытых каналов по времени в IP-сетях, 
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основанные на модуляции длин межпакетных интервалов, так как известны не обнару-
живаемые схемы передачи информации, основанные на модуляции длин передаваемых 
пакетов. С другой стороны, каналы по памяти, основанные на изменении битов заго-
ловков пакетов, могут быть устранены путем шифрования трафика или нормализации 
значений полей заголовков.  

Методы обнаружения скрытых каналов по времени в IP-сетях по принципу рабо-
ты могут быть разделены на следующие группы: 

 обнаружение путем сравнения с «эталонной» моделью трафика [11] (О1); 

 обнаружение путем анализа закономерностей в потоке трафика (О2); 

 обнаружение скрытых каналов, основанных на изменении длин межпакетных ин-
тервалов (О3). 

Работа методов группы О1 заключается в оценке близости эмпирических функ-
ций распределения, отвечающих распределениям длин межпакетных интервалов в слу-
чаях отсутствия и предполагаемого наличия скрытого канала. Оценка близости проис-
ходит с использованием методов математической статистики: критерия согласия Пир-
сона [12] и теста Колмогорова-Смирнова [13]. Работа методов группы О2 основана на 
предположении, что при наличии скрытого канала трафик становится более предсказу-
ем. Особый интерес представляет исследование методов групп О2 и О3, так как данные 
методы специальным образом спроектированы для обнаружения скрытых каналов в IP-
сетях. Сравнительный анализ методов представлен в табл. 3.  

 
Таблица 3. Сравнительный анализ методов обнаружения скрытых каналов в IP-сетях 

Метод обнаружения 
Критерий сравнения 

Ошибки 1 рода Ошибки 2 рода 
Возможность 
реализации 

Группа методов О3 

При построении 
скрытого канала 
с высоким уров-

нем шума 

Отсутствуют –* 

Группа 
методов 

О2 

Анализ дисперсии 
[9] 

При введении 
шума, изменении 
схемы кодирова-

ния 

При передаче 
пакетов с мак-
симальной ско-

ростью 

+ 

Метод «ε-
близости» [9] 

При введении 
шума 

+ 

Анализ колмого-
ровской сложности 

[13] 

Зависят от выбо-
ра схемы подсче-
та колмогоров-
ской сложности 

– 

Анализ энтропии 
[13] 

Зависят от пара-
метров метода 

–** 

Анализ условной и 
скорректированной 

энтропии [13] 
–*** 

 
Проведенные исследования показывают, что существующие методы обнаружения 

нельзя считать надежными: во всех методах имеется ненулевая ошибка первого рода 
при построении скрытого канала с шумом, введении шума и периодическом изменении 
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схемы кодирования. Однако параметры данных методов неизвестны: отсутствуют ко-
личественные характеристики (пропускная способность, уровень ошибок и так далее) 
скрытого канала, стойкого к существующим методам обнаружения. Перспективным 
направлением дальнейшей работы является анализ возможности построения скрытых 
каналов, не обнаруживаемых существующими методами обнаружения, и получение ко-
личественных характеристик таких каналов. 

Заметим, что авторами [14,15] доказана возможность построения невидимого 
скрытого канала, если нарушителю известна схема обнаружения. Однако данные ре-
зультаты носят аналитический характер: ввиду ограниченного спектра способов по-
строения скрытых каналов и небольшого числа методов их обнаружения практическая 
применимость данных результатов при анализе скрытых каналов в IP-сетях незначи-
тельна. 

Заключение 
 
Данная статья представляет аналитический обзор существующих методов ограни-

чения пропускной способности и обнаружения скрытых каналов в IP-сетях. Даны пер-
спективные направления дальнейших исследований: оценка количественных характе-
ристик некоторых методов ограничения пропускной способности, которые выбираются 
как компромисс между максимальной пропускной способностью скрытого канала и 
остаточной пропускной способностью самого канала связи, и оценка количественных 
характеристик стойкого к одному или нескольким методам обнаружения скрытого ка-
нала. 
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