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Аннотация. В работе проведен обзор и анализ состояния и перспектив развития самоорганизующихся сетей 

типа MESH, ad-hoc и WSN и их отличительных особенностей. Значительное внимание уделено особенностям формиро-
вания топологии самоорганизующейся сети. Проведено сравнение наиболее популярных технологий доступа к беспро-
водной среде и определены их преимущества и недостатки. Рассмотрена проблема управления топологией самооргани-
зующейся сети в целом и узлом в частности. В ходе анализа установлены ключевые проблемы в самоорганизующихся 
сетях, которые требуют своего решения. 

 
Resume. In this work the overview and analysis of the state and development perspectives of self-organizing networks 

such as MESH, ad-hoc and WSN and their distinctive features have been carried out. Significant attention is given to the peculi-
arities of self-organizing network topology formation. A comparison of the most popular access technology to the wireless envi-
ronment has been fulfilled and their advantages and disadvantages have been determined. The issue of self-organizing network 
topology management in general and in particular node has been considered. During analysis the key issues in the self-
organizing networks have been established. 
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Введение 

В настоящее время наблюдается тенденция увеличения количества мобильных телекоммуни-
кационных устройств, таких как ноутбуки, планшеты, смартфоны и ряда других, количество которых 
достигнет 10 млрд. уже в 2018 году и сравняется по количеству со стационарными устройствами [1]. В 
такой ситуации на первый план выходят беспроводные технологии для построения сетей на принци-
пах самоорганизации. 

Под самоорганизацией понимают процесс упорядочения элементов одного уровня в системе 
за счет внутренних факторов, без внешнего специфического воздействия [2]. Следовательно, самоор-
ганизующиеся сети – это такие сети, которым не требуется никакой дополнительной инфраструктуры 
кроме самих узлов [3]. Такие сети не имеют единого центра управления узлами, после включения уз-
ла в сеть происходит его автоматическая настройка. В данном случае все узлы берут на себя функции 
управления сетью. 

Применение самоорганизующихся сетей имеет ряд преимуществ над беспроводными сетями 
традиционной архитектуры за счет возможности передачи данных на большие расстояния без увели-
чения мощности передатчика и необходимости в предустановленной инфраструктуре. Кроме этого 
такая самоорганизующаяся сеть является устойчивой к изменениям в топологии сети и обладает про-
стотой и высокой скоростью развертывания [4, 5]. 

В настоящее время самоорганизующиеся сети можно разделить на Mesh (ячеистые), ad-hoc се-
ти и беспроводные сенсорные сети (WSN) и др. [6, 7]. Для построения таких сетей могут использо-
ваться уже имеющиеся мобильные устройства, работающие на таких технологиях беспроводного до-
ступа, как Bluetooth, Wi-Fi, ZigBee и ряда других. 

В данной работе проведен обзор и анализ основных особенностей построения самоорганизу-
ющихся сетей, выявлены основные проблемы и рассмотрены возможные пути уменьшения их влия-
ния на работу такой сети. 

1. Особенности формирования топологии в самоорганизующихся сетях 

Самыми распространенными видом самоорганизующихся сетей являются MESH сети. Они 
зачастую строятся на основе беспроводных технологий доступа Wi-Fi и Bluetooth. Особенностью 
MESH сетей являются то, что они являются радиосетями ячеистой структуры. При этом такие сети 
состоят из беспроводных стационарных маршрутизаторов, которые создают беспроводную маги-
страль и зону обслуживания абонентов и мобильных/стационарных абонентов, имеющих доступ к 
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одному из маршрутизаторов в пределах зоны видимости. Топология таких MESH сетей - звезда, со 
случайным соединением опорных узлов [8]. 

Самоорганизующиеся ad-hoc сети являются радиосетями со случайными включающимися 
абонентами, в которых реализовано полностью децентрализованное управление при отсутствии базо-
вых станций или опорных узлов. Топология такой сети, фиксированная со случайным соединением 
узлов. Однако в мобильных ad-hoc сетях (MANET) основные отличительные особенности – использо-
вание быстро меняющейся топологии и применение случайного соединения узлов [8]. 

Беспроводные сенсорные сети в большинстве случаев используются как телеметрические се-
ти. Такие сети состоят из малогабаритных сенсорных узлов, основная функция которых сбор, обра-
ботка и передача телеметрических данных, которая происходит посредством радиоканала [8]. 

Следует отметить, что независимо от вида самоорганизующейся сети и ее назначения, такие 
сети зачастую характеризуются динамически изменяющейся топологией сети, ограниченными харак-
теристиками узлов, такими как мощность передатчика, заряд батареи и другими параметрами. Также 
самоорганизующиеся сети обладают различной размерностью, неоднородностью по мощности пере-
дачи и мобильности, ограниченной безопасностью и другими факторами [9]. Поэтому при разверты-
вании таких сетей следует учитывать влияние данных особенностей на все этапы ее построения. 

Важной частной задачей при построении самоорганизующейся сети является формирование 
топологии, то есть установление физических связей между узлами, а также задача управления топо-
логией сети и узлом в частности. Следует отметить, что при решении задачи формирования самоор-
ганизующейся сети необходимо учитывать местоположение узлов в пространстве. Так в различных 
спецификациях стандартов беспроводного доступа к среде реализованы различные механизмы, кото-
рые позволяют отслеживать местоположение самого узла так и его соседей. 

Для учета местоположения узлов в пространстве в самоорганизующихся сетях наибольшее 
распространение получили методы, основанные на географическом местоположении узлов в про-
странстве [10]. Кроме этого, широко распространены методы, основанные на определении виртуаль-
ных координат узла и триангуляции. Существуют также методы определения расстояния на основе 
параметров радиосигнала, таких как уровень мощности принимаемого сигнала (RSSI), времени за-
держки (ToA) и ряда других [7, 10 - 12]. 

Под триангуляцией в беспроводных самоорганизующихся сетях, подразумевают процесс раз-
биения полигональной области со сложной конфигурацией в набор треугольников. Одним из наибо-
лее известных методов триангуляции является (AOA - Angle of Arrival), который основан на измере-
нии угла прихода радиосигнала от источника излучения [7, 12]. В тоже время для повышения точно-
сти определения местоположения узла могут использоваться одновременно несколько методов опре-
деления местоположения [12]. На основании полученных данных о местоположении узлов формиру-
ется топология самоорганизующейся сети. После этого решается задача управления такой сетью в 
целом и узлами в частности. 

Управление в самоорганизующихся сетях имеет ряд особенностей и существенно отличается 
от управления в инфраструктурных сетях. Во-первых, управление сетью должно распределяться меж-
ду всеми узлами сети и быть полностью децентрализовано. Во-вторых, выработку решений для 
управления узлом и сетью в целом необходимо осуществлять оперативно и в жестких временных 
рамках [9]. 

К основным принципам управления узлом в самоорганизующейся сети можно отнести: адап-
тивность, функциональность, распределенность, координацию взаимодействия, иерархичность и ав-
томатизацию в выработке решений. При этом механизм управления сетью должен осуществлять кон-
троль узлов, сбор и хранение информации о состоянии сети и смежных с ней узлов, а также осуществ-
лять выработку решений о состоянии и изменении топологии сети, маршрутизации и т.д. [9]. 

Важную роль при решении задач управления сетью играют управляемые параметры физиче-
ского, канального и сетевого уровней, которыми могут быть мощность передатчика, вид модуляции, 
скорость передачи. Также важно учитывать и ряд неуправляемых параметров: динамику изменения 
топологии сети и ее размерность. 

Для решения задач управления топологией сети существует множество алгоритмов [7, 13 - 14]. 
При этом существующие методы управления топологией сети могут быть однородными и неоднород-
ными. Под однородным управлением топологией в самоорганизующихся сетях подразумевают 
управление узлами, имеющих одинаковую мощность передатчиков и фиксированный радиус дей-
ствия. При использовании неоднородных методов управления топологией подразумевают, что узлы 
могут управлять различными характеристиками узлов на разных уровнях модели OSI [15]. 

Выделяют также централизованные и децентрализованные алгоритмы неоднородного управ-
ления топологией сети. В свою очередь децентрализованные методы можно разделить на геометри-
ческие, полагающиеся на информацию о расположении узлов в пространстве, и графовые, где узлы 
обладают только информацией о своих соседях [14, 15]. Наиболее распространенные из таких методов 
управления используют графовые алгоритмы, такие как LMST, DLSS, FLSS [16, 17]. 
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Из-за сложности управления мобильными узлами в самоорганизующейся сети все большее 
распространение получают методы управления, основанные на теории игр, которые рассмотрены в 
работах [14, 15] и ряде других. 

На основе проведенного анализа можно сделать вывод, что подходы к построению самоорга-
низующихся сетей существенно отличаются от подходов, которые используют в инфраструктурных 
сетях. В частности, процесс поиска и установление связей с соседними узлами в таких сетях имеет ряд 
особенностей из-за динамического характера поведения узлов. Кроме этого для управления сформи-
рованной топологией существуют множество подходов, которые нашли свое применение при реали-
зации протоколов маршрутизации в самоорганизующихся сетях. При этом выбор алгоритмов будет 
зависеть от выбранной технологии доступа, которые рассмотрены в разделе 2. 

2. Обзор и анализ технологий доступа для организации  
беспроводных самоорганизующихся сетей 

Как было рассмотрено ранее зачастую процесс формирования физической топологии самоор-
ганизующейся сети зависит от технологий доступа к среде лежащий в ее основе. Большинство из со-
временных самоорганизующихся сетей строятся на основе уже существующих технологий беспровод-
ного доступа, таких как IEEE 802.15.1 (Bluetooth), IEEE 802.11 (Wi-Fi), IEEE 802.15.4 (ZigBee) и др. в 
зависимости от назначения такой сети [18 - 20]. 

На рисунке 1 представлено сравнение некоторых технологий доступа по максимально доступ-
ной полосе пропускания [19, 21]. 

 

 
Рис. 1. Максимально доступная полоса пропускания технологий беспроводного доступа 

Fig. 1. The maximum available bandwidth of technologies used in self-organizing networks 
 
Из анализа графика на рисунке 1 наибольшей пропускной способностью обладает стандарт 

Wi-Fi. При этом расширение полосы пропускания приводит к большему энергопотреблению 
устройств используемых в самоорганизующихся сетях [19]. 

Кроме этого на рисунке 2 представлено сравнение технологий доступа по требуемым источни-
кам питания для их работы в условиях самоорганизующихся сетей [19, 21].  

Наиболее экономичными в плане энергопотребления являются стандарты RFID, IEEE 
802.15.4 (ZigBee), что позволяет им использовать одну батарею на протяжении нескольких лет. В тоже 
время наиболее энергопотребляемым остается стандарт Wi-Fi, но существуют наработки по уменьше-
нию затрат энергии данной технологией [23]. 

В таблице 1 представлено сравнение самых перспективных технологий доступа к беспровод-
ной среде по некоторым параметрам [18 - 20]. 
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Рис. 2. Типы источников питания требуемых технологиями доступа в самоорганизующихся сетях 

Fig. 2. The types of power supplies for using access technologies in self-organizing networks 
 

Таблица 1 
Table 1 

Сравнение стандартов беспроводного доступа 
A comparison of wireless access standards 

Характеристики 
Стандарты 

Bluetooth IEEE 802.15.4 (ZigBee) Wi-Fi 
Частоты 2,4 ГГц 0,868/0,915/2,4 ГГц 2,4, 5 – 6 ГГц 

Количество каналов 79 1/10/16 14 
Скорость передачи 3 МБ/с 20..250 кБ/с 11 МБ/с – 10 Гб/с 

Уровень OSI 
Физический, каналь-

ный 
Физический, канальный, (сете-

вой - приложений) 
Физический, канальный 

Доступ к среде FHSS DSSS DSSS, CCK, OFDM 
Использование техно-

логии MIMO 
Есть Есть Есть 

Радиус действия 
устройств 

10 м 10-100 м 100 м 

Полоса пропускания 
канала 

1 МГц 0.3/0.6 МГц; 2 МГц 22 МГц 

Модуляция GFSK BPSK, O-QPSK 
BPSK, QPSK, COFDM, 

CCK, MQAM, QAM 
Количество устройств в 

сети 
8 65000 2007 

Уровень мощности 0 – 30 дБм От 0 дБм (1 мВт) 20 дБм 
Потребляемая мощ-

ность 
40mA TX, в режиме 

ожидания 0.2mA 
30mA TX, в режиме ожидания 

3µA 
400mA TX, в режиме 

ожидания 20mA 

 
Опираясь на информацию, представленную в таблице 1 можно сделать вывод, что рассмот-

ренные технологии доступа имеют существенные различия между собой. При выборе той или иной 
технологии доступа и ее применения в самоорганизующихся сетях следует учитывать следующие па-
раметры: уровень потребляемой мощности, скорость передачи данных, количество возможных 
устройств, одновременно работающих в сети и другие. Кроме этого, сети, на основе данных техноло-
гий доступа, должны учитывать ряд достоинств и недостатков каждой из технологий. 

К основным достоинствам стандарта Bluetooth можно отнести: возможность быстрого развер-
тывания, сравнительно малое энергопотребление абонентских устройств, широкий спектр поддержи-
вающих эту технологию устройств, высокий уровень стандартизации и совместимость между устрой-
ствами Bluetooth разных производителей, защиту передаваемых данных, низкую стоимость, универ-
сальность и большое разнообразие модулей под различные задачи. В тоже время данная технология 
имеет и ряд недостатков, которые ограничивают ее использование в самоорганизующихся сетях. Сре-
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ди них стоит отметить относительно невысокую скорость передачи данных (до 3 Мбит/с), небольшой 
радиус действия и нехватка частотного ресурса [18 - 22]. Поэтому в настоящее время Bluetooth может 
использоваться при создании некоторых видов самоорганизующихся сетей, где не требуется слишком 
высокая скорость передачи данных. 

В свою очередь особенность стандарта IEEE 802.15.4 в том, что он может быть использован 
для широкого круга задач, но изначально направлен на создание беспроводных персональных сетей. 
К достоинствам данного стандарта можно отнести поддержку сложных беспроводных сетей, высокий 
уровень стандартизации, ультранизкое энергопотребление, низкая стоимость модулей, возможность 
разработки сложных приложений для решения задач различного характера. Наряду с достоинствами 
данный стандарт имеет ряд существенных недостатков, среди которых следует отметить невысокую 
скорость передачи данных. Кроме этого большая часть трафика в БСС сети на основе стандарта IEEE 
802.15.4 тратится на передачу пакетов со служебной информацией, объѐм которой будет увеличивать-
ся с размерами сети [23]. 

Протокол ZigBee разработанный на основе физического и канального уровня стандарта IEEE 
802.15.4 и представляет собой универсальную платформу для реализации беспроводных сенсорных 
сетей. При этом стандарт получил следующие достоинства: защиту передаваемых данных, поддержка 
сложных беспроводных сетей, ультранизкое энергопотребление (батарея на 10 лет), скорость переда-
чи данных до 250 кбит/с и ряд других. Ключевым недостатком стандарта ZigBee - закрытость данного 
протокола, который разрабатывает ZigBee Alliance. В связи с этим возникает отсутствие единой про-
граммно-аппаратной платформы для разработки сложных приложений для БСС [23]. 

Стандарт Wi-Fi (IEEE 802.11) существенно отличается от технологий Bluetooth, IEEE 802.15.4 
(ZigBee) и изначально был направлен на его использование в беспроводных локальных сетях. Поэто-
му данный стандарт нашел свое место в самоорганизующихся сетях, направленных на обмен различ-
ной мультимедийной информацией (аудио, видео, данные и др.) между пользователями в такой сети 
и для связи с сетью Интернет. 

Среди достоинств технологии Wi-Fi можно выделить: высокую скорость передачи данных, 
компактность устройств, большое разнообразие модулей, высокий уровень стандартизации и совме-
стимость между устройствами Wi-Fi разных производителей, а также защищенность передаваемых 
данных. 

Следует отметить также и недостатки данной технологии доступа к беспроводной среде, такие 
как: большое энергопотребление и невозможность работы в течение длительного периода времени от 
автономных источников питания, относительно высокую стоимость по сравнению с другими техноло-
гиями доступа. Кроме этого существуют проблемы, которые требуют особого внимания при дальней-
шем развитии самоорганизующихся сетей на базе данной технологии. К ним можно отнести пробле-
мы пропускной способности и масштабируемости [24]. Технология Wi-Fi нашла свое применение в 
MESH и ad-hoc (MANET) самоорганизующихся сетях, но ее применение нецелесообразно в WSN из-за 
большого энергопотребления. 

Большинство из рассматриваемых технологий доступа работают в не лицензируемом диапа-
зоне частот 2,4 ГГц (исключением является стандарты Wi-Fi, а также IEEE 802.15.4 (ZigBee)), это при-
водит к проблемам электромагнитной совместимости, помехоустойчивости, пропускной способности, 
безопасности и ряду других трудностей, которые возникают в условиях беспроводных самоорганизу-
ющихся сетей. 

Следует отметить, что независимо от используемой технологии доступа, в процессе формиро-
вания и управления топологией сети и узлом в частности, применяются различные подходы, которые 
были рассмотрены в разделе 1. 

При анализе технологий доступа установлено, что технологии беспроводной связи, такие как 
Wi-Fi, Bluetooth, IEEE 802.15.4 (ZigBee) наиболее часто используются в самоорганизующихся сетях. 
Также при выборе базовой технологии необходимо учитывать назначение самоорганизующейся сети 
(Mesh, MANET, WSN), решаемые сетью задачи, достоинства и недостатки той или иной технологии. 

В настоящее время для самоорганизующихся сетей на основе рассмотренных технологий до-
ступа важными задачами остаются формирование топологии сети (установление физических связей 
между узлами), а также задачи межузлового управления и маршрутизации (раздел 3). 

3. Обзор и анализ протоколов маршрутизации в самоорганизующихся сетях 

Важная роль в работе самоорганизующихся сетей отводится методам управления и в частно-
сти задачам маршрутизации. Под маршрутизацией подразумевают процесс определения лучшего пу-
ти, по которому пакет может быть доставлен получателю [25]. Весь комплекс мер по решению задач 
маршрутизации содержится в протоколах маршрутизации, которые затем используются в работе ре-
альных телекоммуникационных систем. Так одно устройство в сети может поддерживать работу не-
скольких протоколов маршрутизации одновременно. Под протоколом маршрутизации зачастую под-
разумевают сетевой протокол, используемый маршрутизаторами для определения возможных марш-
рутов следования данных по сети [26, 27]. 
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Следует отметить, что требования к протоколам маршрутизации в самоорганизующихся сетях 
существенно отличаются от требований к маршрутизации в инфраструктурных (проводных LAN и 
WAN) сетях несмотря на то, что зачастую сами алгоритмы поиска маршрутов остаются теми же. Это 
связано с динамическими изменениями в самоорганизующейся сети, такими как быстрое изменение 
местоположения узлов и их характеристик. В связи с этим протоколы маршрутизации, которые ис-
пользуют в инфраструктурных сетях, оказываются неэффективными, а порой и неработоспособными 
в условиях беспроводных самоорганизующихся сетей. 

Из этого следует, что решение проблемы маршрутизации в таких сетях является актуальной и 
важной задачей. Подтверждением этому является ряд работ, например, [28, 29] и др. 

Выбор протоколов маршрутизации, которые должны быть использованы в самоорганизую-
щейся сети в большинстве случаев будет зависеть от используемой технологии доступа к беспровод-
ной среде, размеров сети, топологии и других параметров. 

Такие протоколы маршрутизации в самоорганизующихся сетях (независимо от алгоритмов 
маршрутизации, которые лежат в их основе), должны включать в себя механизмы, отвечающие за 
решение следующих задач: 

– обнаружение соседних станций; 
– оценку качества канала связи между соседними станциями; 
– распространение информации о состоянии сети; 
– выбор маршрутов для передачи данных; 
– ретрансляцию пакетов по выбранным маршрутам [30]. 
Кроме этого в работах [28, 31] были выдвинуты ряд требований к решению вышеуказанных 

задач в самоорганизующихся сетях, таких как: малое время построения маршрута, высокая надеж-
ность доставки пакетов, минимальный объем служебной информации, отсутствие петель, механизмы 
оперативного обнаружения и восстановления разорванных маршрутов, высокая масштабируемость, 
поддержка требуемого уровня качества обслуживания (QoS). В тоже время следует отметить, что с 
дальнейшим развитием самоорганизующихся сетей неизбежно возникают и другие требования. 

В тоже время уже существует множество протоколов маршрутизации используемых в самоор-
ганизующихся сетях. Один из возможных вариантов классификации протоколов маршрутизации ос-
нован на принципах их работы (рисунок 3). 

 

 

Рис. 3. Протоколы маршрутизации в самоорганизующихся сетях 
Fig. 3. The routing protocols in self-organizing networks 

 
Наибольшее распространение в самоорганизующихся сетях получили проактивные (таблич-

ные) протоколы маршрутизации. Такие протоколы периодически рассылают по сети служебные со-
общения с информацией о всех изменениях в ее топологии. В результате чего каждый узел в сети на 
основе данной информации строит маршруты ко всем остальным узлам и сохраняет их в таблицу 
маршрутизации, откуда они считываются при возникновении необходимости в передаче сообщения 
какому-либо адресату [31]. 

Основной отличительной особенностью проактивных протоколов маршрутизации между со-
бой является выбор алгоритмов маршрутизации, которые лежат в их основе. Так большинство проак-
тивных протоколов используют алгоритмы Беллмана-Форда с некоторыми улучшениями, а также 
алгоритм Дейкстры для поиска самого наилучшего (короткого) маршрута. На сегодня наиболее попу-
лярными проактивными протоколами в самоорганизующихся сетях являются DSDV, OLSR, FSR, 
WRP, B.A.T.M.A.N, Babel и др. [6, 7, 31 - 36]. 

Анализ протоколов показал, что использование проактивной маршрутизации наиболее эф-
фективно в малоподвижных и небольших самоорганизующихся сетях. При увеличении подвижности 
(динамической топологии) и количества узлов сети использование проактивных протоколов приво-
дит к быстрому росту загрузки сети служебным трафиком и неэффективному использованию энерго-
ресурсов каждого узла, что является существенным недостатком при организации больших, дина-
мичных сетей, таких как мобильные ad-hoc сети (MANET) [30]. 

Достаточно распространенными являются и реактивные (работающие по запросу) протоколы 
маршрутизации. Такие протоколы, составляют маршруты к конкретным узлам лишь при возникно-
вении необходимости передачи информации от узла к узлу. В реактивных протоколах передающий 
узел широковещательно рассылает по сети сообщение-запрос на получение маршрута, которое долж-
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но дойти к необходимому узлу. В ответ на такое сообщение узел-получатель посылает сообщение-
подтверждение, из которого отправитель узнает необходимый маршрут и записывает его в свою таб-
лицу маршрутизации. При повторной отправке данных к этому получателю маршрут просто считы-
вается из таблицы маршрутизации. В случае, когда обнаруженный маршрут становится недоступным 
– запускается процедура обнаружения и поддержания маршрута. Наиболее популярными реактив-
ными протоколами являются AODV, DSR, DYMO [7, 29, 32, 33, 36]. 

В отличие от проактивных, реактивные протоколы более эффективны в условиях динамиче-
ски изменяющихся сетей, например, в MANET из-за уменьшения количества служебной информа-
ции, передаваемой по сети, поскольку поиск маршрута осуществляется только по необходимости. Не-
смотря на преимущества над проактивными протоколами реактивные протоколы имеют ряд недо-
статков, среди которых следует отметить увеличение задержки на поиск первичного маршрута, свя-
занную с высокой подвижностью и большим количеством узлов [28], что в некоторых случаях может 
привести к неработоспособности. Еще одним существенным недостатком является поиск нового пути 
в реальном масштабе времени, что существенно ограничивает реактивные протоколы при передаче 
трафика реального времени, такого как видео или речь. 

В свою очередь для устранения недостатков проактивной и реактивной маршрутизации в 
больших, подвижных сетях были предложены гибридные протоколы, которые сочетают в себе меха-
низмы проактивных и реактивных. Такие протоколы, как правило, разбивают сеть на множество под-
сетей, внутри которых функционирует проактивный протокол, а взаимодействие между такими под-
сетями осуществляется на основе реактивных протоколов маршрутизации. В крупных масштабируе-
мых сетях это позволяют уменьшить размеры таблиц маршрутизации, которые хранятся на узлах в 
сети, так как им необходимо знать точные маршруты только ко всем узлам подсети, к которой они 
принадлежат. Использование в гибридных протоколах такого подхода позволяет сократить объем 
передаваемой служебной информации по всей сети, так как основная ее часть распространяется лишь 
в пределах подсети. В настоящее время среди таких протоколов наибольшее распространение полу-
чили HWMP, ZHLS, ZRP [7, 29, 32, 33, 35, 36]. 

Таким образом, сочетание преимуществ проактивных и реактивных протоколов позволяет ис-
пользовать гибридные технологии маршрутизации в больших и динамичных сетях, таких как ad-hoc 
сети (MANET). В тоже время недостатком являются их относительная сложность при реализации и 
увеличение производительности оборудования (узлов), а также снижение эффективности маршрути-
зации в связи с необходимостью разбиения структуры сети на кластеры [28]. 

В настоящее время исследованию различных протоколов маршрутизации посвящено множе-
ство таких работ как [28, 29, 32] и других. В них предложены рекомендации по усовершенствованию 
протоколов маршрутизации для повышения эффективности работы в условиях самоорганизующихся 
сетей независимо от их размерности и других параметров. 

Таким образом, можно сделать вывод, что большинство существующих протоколов маршру-
тизации, используемых в самоорганизующихся сетях, имеют ряд недостатков, которые также требуют 
своего решения. При этом стоит отметить, что выбор того или иного протокола маршрутизации в 
большинстве случаев зависит от назначения самоорганизующейся сети и требований, которые предъ-
являют к ней. Следует отметить, что требования к самоорганизующимся сетевым технологиям могут 
расширяться. Поэтому в небольших и малоподвижных сетях наиболее целесообразно применять про-
активные или реактивные протоколы маршрутизации, а в более крупных эффективными могут быть 
гибридные. 

4. Анализ проблем самоорганизующихся сетей 

Поскольку самоорганизующиеся сети беспроводные, то им присущи и проблемы традицион-
ных беспроводных сетей. В частности, это проблемы, связанные с энергоэффективностью, синхрони-
зацией, электромагнитной совместимостью, безопасностью и ряда других. При решении данных про-
блем в различных технологиях доступа могут применяться помехоустойчивые виды модуляции, ап-
паратные и программные технологии MIMO [4]. 

По результатам проведенного в работе анализа следует отметить, что большинство проблем в 
самоорганизующихся сетях являются взаимосвязанными и должны решаться комплексно. Так в ходе 
анализа установлено, что в настоящее время одной из важных проблем остается определение место-
положения узлов. Без решения этой проблемы практически невозможно решить задачу формирова-
ния полной топологии сети. Сейчас для решения данной проблемы существует множество подходов, в 
частности, методов триангуляции, которые позволяют достаточно точно определить местоположение 
узлов сети даже в условиях динамически изменяющейся топологии сети. 

Существуют также проблемы, связанные с управлением сетью, поскольку методы, применяе-
мые в самоорганизующейся сети должны учитывать ее динамику и своевременно реагировать на все 
изменения в сети. Кроме этого, как было отмечено выше, в таких сетях часто невозможно применять 
методы управления, которые применяются в традиционных сетях из-за ориентированности на цен-
трализованное управление. Одним из возможных решений данной проблемы является использова-
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ние положительных свойств централизованного и децентрализованного подходов управления сетью. 
Также решению данных проблем посвящено множество работ таких как [9, 14, 15] и ряда других. 

Кроме этого, технологии доступа, используемые в самоорганизующихся сетях, также имеют 
ряд недостатков, которые приводят к ограничению в применении (см. раздел 2). 

В настоящее время одной из важных проблем является поиск и создание эффективных прото-
колов маршрутизации, поскольку большинство существующих протоколов эффективны только в не-
больших сетях и сталкиваются с проблемой масштабируемости. При этом в зависимости от вида са-
моорганизующейся сети их использование может привести к неэффективному распределению ресур-
сов сети, а иногда и к ее неработоспособности. Решению проблем эффективной маршрутизацией по-
священы работы [29 - 31], но вопрос остается открытым. 

В заключение, отметим важность решения следующих задач и устранение ряда проблем [4]: 
1. Проблема пропускной способности каналов от абонента к абоненту («точка»-«точка»), так и 

пропускной способности сети в целом. 
2. Обеспечения помехоустойчивости в условиях плотной застройки, передвижения абонентов 

и высокого уровня интерференции между устройствами сети. 
3. Обеспечения безопасности передаваемого трафика и его защита от перехвата и фальсифи-

кации. 
4. Проблема эффективной маршрутизации в зависимости от заданных условий окружения и 

типа передвижения абонентов. 
5. Проблема высокой нагрузки на узлы в «центре» сети. 
6. Конструктивные проблемы изготовления портативных абонентских устройств с использо-

ванием MIMO. 
7. Задача взаимодействия с внешними сетями. 
Таким образом, в настоящее время существует множество задач без решения, которых эффек-

тивность самоорганизующихся сетей будет низкой. При этом попытки решения большинства про-
блем, связанных с беспроводной средой передачи данных, таких как энергоэффективность, синхро-
низация, электромагнитная совместимость, безопасность были предприняты в различных стандар-
тах, например, таких как Wi-Fi, Bluetooth, Zigbee. Поэтому во многом ключевыми проблемами само-
организующихся сетей в настоящее время остаются проблемы управления в частности задачи марш-
рутизации. 

 
Заключение 

В работе проведен анализ состояния и рассмотрены перспективы развития самоорганизую-
щихся сетей в современных телекоммуникационных системах. Анализ показал, что такие сети явля-
ются перспективными при решении множества задач телеметрии, военного и гражданского приме-
нения. Но еще не решенными или требующими доработки остаются ряд задач решению которых бу-
дут посвящены дальнейшие исследования. 
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