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Ê âîïðîñó î çàùèòå èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ
â ñåòè «Èíòåðíåò»

To a question on protection of information general purpose resources
in a network the «Internet»

Â ñòàòüå ðàññìîòðåíû íåêîòîðûå þðèäè÷åñêèå è òåõ-
íè÷åñêèå àñïåêòû ïðîáëåìû îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèè â èíôîðìàöèîííûõ ðåñóðñàõ îáùåãî ïîëü-
çîâàíèÿ. Â ÷àñòíîñòè, ïðîàíàëèçèðîâàíû àêòóàëüíûå â
íàñòîÿùåå âðåìÿ óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè
èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ â ñåòè
«Èíòåðíåò». Íà îñíîâàíèè ýòîãî ïðèâåäåíû ðåêîìåíäà-
öèè ïî îðãàíèçàöèè çàùèòû èíôîðìàöèè ýòèõ ðåñóðñîâ,
à  òàêæå  ñïîñîáû  è  ñðåäñòâà  çàùèòû  èíôîðìàöèîííûõ
ðåñóðñîâ â ñåòè «Èíòåðíåò», ðåêîìåíäóåìûå àâòîðàìè
ñòàòüè äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè è íàäåæíîñòè èõ
çàùèòû.

Êëþ÷åâûå ñëîâà: áåçîïàñíîñòü èíôîðìàöèè, èí-
ôîðìàöèîííûå ðåñóðñû Ðîññèéñêîé Ôåäåðàöèè îáùåãî
ïîëüçîâàíèÿ, çàùèòà èíôîðìàöèè, çàùèòà Web-ðåñóðñîâ,
óÿçâèìîñòè Web-ðåñóðñîâ, ìîíèòîðèíã çàùèùåííîñòè
Web-ñèñòåì.

In clause presents some legal and technical aspects of a
problem of a safety of the information in information general
purpose resources are considered. In particular, threats of in-
formation safety of information general purpose resources in
a network the «Internet» are analysed actual now. On the basis
of it recommendations for the organization of protection of the
information of these resources, and also ways and means of
protection of information resources in the networks the «Inter-
net» recommended authors of clause (article) for increase of
efficiency and reliability of their protection are given.

Keywords: safety of the information, information resourc-
es  of  the  general  purpose  Russian  Federation,  protection  of
the information, protection of Web-resources, vulnerability of
Web-resources, monitoring of security of Web-systems.

Îäíî èç íàïðàâëåíèé ïðèìåíåíèÿ ñîâðåìåííûõ
èíôîðìàöèîííûõ òåõíîëîãèé — èíôîðìàöèîííûå
ðåñóðñû îáùåãî ïîëüçîâàíèÿ â ñåòè «Èíòåðíåò».
Ýòî íàïðàâëåíèå â íàñòîÿùåå âðåìÿ äèíàìè÷íî
ðàçâèâàåòñÿ è èìååò ïîïóëÿðíîñòü ó øèðîêèõ ìàññ
ëþäåé â ñâÿçè ñ âîçìîæíîñòüþ óäàëåííîãî èñïîëü-
çîâàíèÿ  òàêèõ  ñåðâèñîâ  è  óñëóã,  êàê  ãîñóäàðñòâåí-
íûå óñëóãè (óïëàòà íàëîãîâ, êîììóíàëüíûå ïëàòåæè
è ò. ä.), èíòåðíåò-òîðãîâëÿ, èíòåðíåò-ïëàòåæè, ñè-

ñòåìû «Êëèåíò-Áàíê», ðåêëàìà óñëóã èëè äåÿòåëü-
íîñòè êîìïàíèè â ñåòè «Èíòåðíåò» è äð. Òàê êàê
íàçâàííûå óñëóãè è ñåðâèñû èñïîëüçóþò îòêðûòûå
òåëåêîììóíèêàöèè è îáùåäîñòóïíûå êîìïüþòåð-
íûå ñåòè, òî ñóùåñòâóåò ïðîáëåìà çàùèòû èíôîð-
ìàöèè è èíôîðìàöèîííûõ ñèñòåì, ñîñòàâëÿþùèõ
ýòè ðåñóðñû.

Âîïðîñàì çàùèòû èíôîðìàöèè è èíôîðìàöèîí-
íûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ, ñîîòâåòñòâåí-
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ò» íî, èõ ïðàâîâîìó ðåãóëèðîâàíèþ â íàøåé ñòðàíå
óäåëÿåòñÿ ïîâûøåííîå âíèìàíèå, ÷òî ïîäòâåðæäà-
åòñÿ äîñòàòî÷íî áîëüøèì êîëè÷åñòâîì íîðìàòèâ-
íûõ ïðàâîâûõ àêòîâ ðàçíîãî óðîâíÿ, ïðèíÿòûõ çà
ïîñëåäíåå âðåìÿ.

Ïðåäñòàâèì òîëüêî îñíîâíûå íîðìàòèâíûå ïðà-
âîâûå àêòû, çàòðàãèâàþùèå ïðàâîâîå ðåãóëèðîâà-
íèå èìåííî âîïðîñîâ îáåñïå÷åíèÿ áåçîïàñíîñòè
èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ â
ñåòè «Èíòåðíåò»:

— Ôåäåðàëüíûé çàêîí îò 27 èþëÿ 2006 ãîäà
¹ 149-ÔÇ (ðåä. îò 21.07.2014) «Îá èíôîðìàöèè,
èíôîðìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîð-
ìàöèè»;

— Ôåäåðàëüíûé çàêîí îò 7 èþëÿ 2003 ãîäà
¹ 126-ÔÇ (ðåä. îò 21.07.2014) «Î ñâÿçè» (ñ èçì. è
äîï., âñòóï. â ñèëó ñ 21.10.2014);

— Ôåäåðàëüíûé çàêîí îò 21 èþëÿ 2014 ãîäà
¹ 209-ÔÇ «Î ãîñóäàðñòâåííîé èíôîðìàöèîííîé
ñèñòåìå æèëèùíî-êîììóíàëüíîãî õîçÿéñòâà»;

—  Ôåäåðàëüíûé  çàêîí  îò  3  äåêàáðÿ  2011  ãîäà
¹ 382-ÔÇ «Î ãîñóäàðñòâåííîé èíôîðìàöèîííîé
ñèñòåìå òîïëèâíî-ýíåðãåòè÷åñêîãî êîìïëåêñà»;

— ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 31 èþëÿ
2014 ãîäà ¹ 744 «Îá óòâåðæäåíèè Ïðàâèë èíôîð-
ìèðîâàíèÿ ãðàæäàí (ôèçè÷åñêèõ ëèö) îá îãðàíè÷å-
íèè äîñòóïà ê èíôîðìàöèîííûì ñèñòåìàì è (èëè)
ïðîãðàììàì äëÿ ýëåêòðîííûõ âû÷èñëèòåëüíûõ ìà-
øèí, êîòîðûå ïðåäíàçíà÷åíû è (èëè) èñïîëüçóþòñÿ
äëÿ ïðèåìà, ïåðåäà÷è, äîñòàâêè è (èëè) îáðàáîòêè
ýëåêòðîííûõ ñîîáùåíèé ïîëüçîâàòåëåé èíôîðìà-
öèîííî-òåëåêîììóíèêàöèîííîé ñåòè «Èíòåðíåò» è
ôóíêöèîíèðîâàíèå êîòîðûõ îáåñïå÷èâàåòñÿ îðãàíè-
çàòîðîì ðàñïðîñòðàíåíèÿ èíôîðìàöèè â èíôîðìà-
öèîííî-òåëåêîììóíèêàöèîííîé ñåòè “Èíòåðíåò”»;

— ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 31 èþëÿ
2014 ãîäà ¹ 742 «Îá îòäåëüíûõ ïîëíîìî÷èÿõ Ôåäå-
ðàëüíîé ñëóæáû ïî íàäçîðó â ñôåðå ñâÿçè, èíôîð-
ìàöèîííûõ òåõíîëîãèé è ìàññîâûõ êîììóíèêàöèé»;

— ïîñòàíîâëåíèå Ïðàâèòåëüñòâà ÐÔ îò 14 ñåí-
òÿáðÿ 2012 ãîäà ¹ 928 (ðåä. îò 21.07.2014) «Î áàçî-
âûõ ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ ðåñóðñàõ»
(âìåñòå ñ «Òðåáîâàíèÿìè ê ïîðÿäêó ôîðìèðîâàíèÿ,
àêòóàëèçàöèè è èñïîëüçîâàíèÿ áàçîâûõ ãîñóäàð-
ñòâåííûõ èíôîðìàöèîííûõ ðåñóðñîâ», «Ïðàâèëàìè
ôîðìèðîâàíèÿ, àêòóàëèçàöèè è èñïîëüçîâàíèÿ ðå-
åñòðà áàçîâûõ ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ
ðåñóðñîâ»);

— ïðèêàç ÔÑÒÝÊ Ðîññèè îò 11 ôåâðàëÿ 2013
ãîäà  ¹  17  «Îá  óòâåðæäåíèè  Òðåáîâàíèé  î  çàùèòå
èíôîðìàöèè, íå ñîñòàâëÿþùåé ãîñóäàðñòâåííóþ
òàéíó, ñîäåðæàùåéñÿ â ãîñóäàðñòâåííûõ èíôîðìà-
öèîííûõ ñèñòåìàõ» (çàðåãèñòðèðîâàíî â Ìèíþñòå
Ðîññèè 31.05.2013 ¹ 28608);

— ïðèêàç ÔÑÁ ÐÔ ¹ 416, ÔÑÒÝÊ ÐÔ ¹ 489 îò
31 àâãóñòà 2010 ãîäà «Îá óòâåðæäåíèè Òðåáîâàíèé
î çàùèòå èíôîðìàöèè, ñîäåðæàùåéñÿ â èíôîðìà-
öèîííûõ ñèñòåìàõ îáùåãî ïîëüçîâàíèÿ» (çàðåãè-
ñòðèðîâàíî â Ìèíþñòå ÐÔ 13.10.2010 ¹ 18704).

Ñîãëàñíî óêàçàííûì äîêóìåíòàì îïðåäåëåíû
îáùèå ïîëîæåíèÿ è òðåáîâàíèÿ ïî çàùèòå ãîñóäàð-

ñòâåííûõ è èíûõ èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî
ïîëüçîâàíèÿ. Òàê êàê ñôåðà ïðèìåíåíèÿ íîðìàòèâ-
íûõ ïðàâîâûõ àêòîâ ïî äàííîìó íàïðàâëåíèþ äî-
ñòàòî÷íî ñëîæíà, íàóêîåìêà è òåõíîëîãè÷íà, òî ñó-
ùåñòâóþò îïðåäåëåííûå òåõíè÷åñêèå îñîáåííîñòè
èñïîëíåíèÿ òðåáîâàíèé íîðìàòèâíûõ äîêóìåíòîâ.

Äàëåå ðàññìîòðèì ïîäðîáíåå ýòè òåõíè÷åñêèå
îñîáåííîñòè.

Óÿçâèìîñòÿì ïîäâåðæåíû è àïïàðàòíûå è ïðî-
ãðàììíûå ñîñòàâëÿþùèå èíòåðíåò-ðåñóðñîâ.
Íàèáîëåå îïàñíû óÿçâèìîñòè â ñïîñîáàõ è ñðåä-
ñòâàõ çàùèòû Web-ðåñóðñîâ, òàê êàê èõ âûÿâëåíèå
ïðîèñõîäèò, êàê ïðàâèëî, ñëó÷àéíûì îáðàçîì èëè
ñ ïîìîùüþ íåçàâèñèìûõ ñïåöèàëèñòîâ, òåñòèðóþ-
ùèõ áåçîïàñíîñòü òåõ èëè èíûõ Web-ðåñóðñîâ, èí-
ñòðóìåíòàëüíûõ ñðåäñòâ Web-ðàçðàáîòêè, âîîáùå
ïðîãðàììíîãî îáåñïå÷åíèÿ çà âîçíàãðàæäåíèå
îò èõ âëàäåëüöåâ ïî ïðîãðàììå Bug Bounty [1]. Òî
åñòü íàëè÷èå â Web-ðåñóðñå óÿçâèìîñòè ìîæåò îá-
íàðóæèòüñÿ â ëþáîå âðåìÿ è ïðàêòè÷åñêè íåïðåä-
ñêàçóåìî.

Óÿçâèìîñòè â ñïîñîáàõ è ñðåäñòâàõ çàùèòû
Web-ðåñóðñîâ, óÿçâèìîñòè ñàìîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ Web-ðåñóðñîâ (Web-ñåðâåðà, áèáëèî-
òåê è ò. ä.) íåèçáåæíû, òàê êàê íå áûâàåò èäåàëüíîãî
â ïëàíå áåçîïàñíîñòè ïðîãðàììíîãî îáåñïå÷åíèÿ.

Òàê, ïîñëåäíèå íàøóìåâøèå óÿçâèìîñòè ýòîãî
êëàññà [2; 3; 4; 5]:

1. Heartbleed (CVE-2014-0160) — îøèáêà â
êðèïòîãðàôè÷åñêîì ïðîãðàììíîì îáåñïå÷åíèè
OpenSSL, ïîçâîëÿþùàÿ íåñàíêöèîíèðîâàííî ñ÷è-
òûâàòü íåêîòîðûå äàííûå èç ïàìÿòè íà ñåðâåðå èëè
íà êëèåíòå, â òîì ÷èñëå èäåíòèôèêàöèîííûå äàí-
íûå äëÿ èçâëå÷åíèÿ ñåêðåòíîãî (çàêðûòîãî) êëþ÷à
ñåðâåðà.

OpenSSL — ýòî ñàìîå ïîïóëÿðíîå êðèïòîãðà-
ôè÷åñêîå ðåøåíèå äëÿ øèôðîâàíèÿ ïåðåäàâàå-
ìûõ äàííûõ â Web-ñåðâåðàõ. Áîëüøèíñòâî Web-
ñåðâåðîâ â Èíòåðíåòå èñïîëüçóþò ýòî ïðèëîæåíèå.
Ðàñïðîñòðàíåííîñòü OpenSSL ñâÿçàíà ñ òåì, ÷òî
îíî ïîñòàâëÿåòñÿ ñ îòêðûòûìè èñõîäíûìè êîäàìè.
Â àïðåëå 2014 ãîäà îáíàðóæèëàñü î÷åðåäíàÿ óÿç-
âèìîñòü (CVE-2014-0160) â ðàñøèðåíèè ïðîòîêî-
ëà TLS, êîòîðîå âêëþ÷åíî â OpenSSL è íàçûâàåòñÿ
Heartbeat («ñåðäöåáèåíèå»).

Óêàçàííàÿ óÿçâèìîñòü ïîçâîëÿåò ïåðåõâàòû-
âàòü  çàïðîñû  ìåæäó  êëèåíòàìè  è  ñåðâåðîì  âî
âðåìÿ «ñåðäöåáèåíèé», òàêèì îáðàçîì, óäàëåííî
ñ÷èòûâàòü íåêîòîðûå äàííûå èç ïàìÿòè ñåðâåðà.
Ñîîòâåòñòâåííî, Web-ðåñóðñû, èñïîëüçóþùèå
ïðîòîêîë HTTPS äëÿ çàùèòû èíôîðìàöèè è áàçè-
ðóþùèåñÿ íà âåá-ñåðâåðàõ íà îñíîâå OpenSSL,
ìîãóò áûòü óÿçâèìû.

2. Óÿçâèìîñòè ê SQL-èíúåêöèÿì.
Íàïðèìåð, óÿçâèìîñòè â ñòàíäàðòíûõ ñêðèïòàõ

Drupal (ïðîãðàììíîå îáåñïå÷åíèå, ÿâëÿåòñÿ ñè-
ñòåìîé  óïðàâëåíèÿ  êîíòåíòîì  (CMS),  òî  åñòü  ñè-
ñòåìîé óïðàâëåíèÿ ñàéòàìè, ðàñïðîñòðàíÿåòñÿ íà
áåñïëàòíîé îñíîâå ïî ëèöåíçèè GPL è ëåæèò â îñ-
íîâå áîëüøèíñòâà Web-ñàéòîâ). Òàêàÿ óÿçâèìîñòü
ïîçâîëÿåò âûïîëíèòü ïðîèçâîëüíûé SQL-çàïðîñ
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íà ñàéòå [6] (ñìåíèòü ïàðîëü äëÿ àäìèíà, âêëþ÷èòü
PHP-ôèëüòð è äîáàâèòü ïðîèçâîëüíûé PHP êîä â
îäíó èç íîä (íîäà — áàçîâûé ýëåìåíò â ñòðóêòóðå
ñîäåðæèìîãî Drupal)).

3. Óÿçâèìîñòè â êîìàíäíîé îáîëî÷êå Bash, ïî-
çâîëÿþùåé ïèñàòü ñêðèïòû äëÿ Web-ïðèëîæåíèé.
Â äîïîëíåíèå ê âûÿâëåííîé óÿçâèìîñòè â Bash
(CVE-2014-6271) è óÿçâèìîñòè, îñíîâàííîé íà îá-
õîäå èñïðàâëåíèÿ, óñòðàíÿþùåãî ïåðâóþ óÿçâè-
ìîñòü (CVE-2014-7169), èññëåäîâàòåëè áåçîïàñ-
íîñòè âûÿâèëè åùå òðè óÿçâèìîñòè, âûçâàííûå
îøèáêàìè â ðåàëèçàöèè êîäà ðàçáîðà ôóíêöèé. Òàê
êàê ðàçáîð ôóíêöèé ïðîèçâîäèòñÿ â Bash äëÿ âñåõ
ïåðåìåííûõ îêðóæåíèÿ, äàííûå óÿçâèìîñòè òàêæå
ìîãóò áûòü ëåãêî ýêñïëóàòèðîâàíû ÷åðåç ôîðìèðî-
âàíèå ñïåöèàëüíîãî ñîäåðæèìîãî, ïîïàäàþùåãî â
ïåðåìåííûå îêðóæåíèÿ [7]. Óÿçâèìîñòè â Bash â ïî-
ñëåäíåå âðåìÿ îáíàðóæèâàþòñÿ âåñüìà èíòåíñèâ-
íî è ìíîãèå ýêñïåðòû ïðîãíîçèðóþò [8], ÷òî íå âñå
ïðîáëåìû óñòðàíåíû. Äëÿ êîìïëåêñíîé ïðîâåðêè
ñèñòåì íà ïîäâåðæåííîñòü àòàêàì Shellshock (â òîì
÷èñëå è óÿçâèìîñòÿì â Bash) óæå ðàçðàáîòàí óíè-
âåðñàëüíûé ñêðèïò [9].

Êëàññè÷åñêèå ñïîñîáû è ñðåäñòâà, ïðèìåíÿå-
ìûå äëÿ çàùèòû Èíòåðíåò-ðåñóðñîâ, ïåðåäàâàå-
ìîé ïî ñåòè èíôîðìàöèè è ìåæñåòåâûõ âçàèìîäåé-
ñòâèé,  â  òàêèõ  ñëó÷àÿõ  íå  ñïàñàþò  îò  ðåàëèçàöèè
óãðîç áåçîïàñíîñòè èíôîðìàöèè.

Ïîýòîìó äëÿ íàäåæíîé çàùèòû èíôîðìàöèîí-
íûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ íåîáõîäèìî ðó-
êîâîäñòâîâàòüñÿ Òðåáîâàíèÿìè î çàùèòå èíôîðìà-
öèè, ñîäåðæàùåéñÿ â èíôîðìàöèîííûõ ñèñòåìàõ
îáùåãî ïîëüçîâàíèÿ, óòâåðæäåííûìè ñîâìåñòíûì
ïðèêàçîì ÔÑÁ ÐÔ ¹ 416 è ÔÑÒÝÊ ÐÔ ¹ 489 îò 31
àâãóñòà 2010 ãîäà.

Ñîãëàñíî ýòèì òðåáîâàíèÿì íåîáõîäèìî ïðè-
ìåíÿòü òîëüêî ñåðòèôèöèðîâàííûå ÔÑÁ Ðîññèè
êëàññè÷åñêèå ñðåäñòâà çàùèòû Web-ðåñóðñîâ, òà-
êèå êàê ñðåäñòâà êðèïòîãðàôè÷åñêîé çàùèòû èí-
ôîðìàöèè, àíòèâèðóñíûå ñðåäñòâà è äðóãèå ïðî-
ãðàììû îáíàðóæåíèÿ âðåäîíîñíîãî ïðîãðàììíîãî
îáåñïå÷åíèÿ, ñðåäñòâà îáíàðóæåíèÿ âòîðæåíèé è
äðóãèå ñðåäñòâà êîíòðîëÿ äîñòóïà ê èíôîðìàöèè,
ìåæñåòåâûå ýêðàíû [10].

Â  ïðèêàçå  ÔÑÁ  ÐÔ  ¹  416  è  ÔÑÒÝÊ  ÐÔ  ¹  489
òàêæå îïðåäåëåíî îáÿçàòåëüíîå ïðîâåäåíèå îð-
ãàíèçàöèîííûõ è òåõíè÷åñêèõ ìåðîïðèÿòèé ïî çà-
ùèòå èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî ïîëüçî-
âàíèÿ, íàïðàâëåííûõ íà íåäîïóùåíèå ðåàëèçàöèè
âñåõ âèäîâ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè
ýòèõ ðåñóðñîâ.

Ê óêàçàííûì ìåðîïðèÿòèÿì îòíîñÿòñÿ [10]:
— îïåðàòèâíàÿ ëîêàëèçàöèÿ è ëèêâèäàöèÿ íå-

áëàãîïðèÿòíûõ ïîñëåäñòâèé íàðóøåíèÿ ïîðÿäêà
äîñòóïà ê èíôîðìàöèè;

— îáÿçàòåëüíàÿ çàïèñü âñåãî ñåòåâîãî òðàôèêà
ïðè îáðàùåíèè ê ãîñóäàðñòâåííûì èíôîðìàöèîí-
íûì ðåñóðñàì è åãî õðàíåíèå íå ìåíåå äåñÿòè äíåé
äëÿ òîãî, ÷òîáû ìîæíî áûëî îñóùåñòâèòü îïåðàòèâ-
íî-ðàçûñêíûå ìåðîïðèÿòèÿ ïî ôàêòó çëîíàìåðåí-
íîãî äåéñòâèÿ;

— ïðèìåíåíèå êëàññè÷åñêèõ ñïîñîáîâ òåõíè÷å-
ñêîé è ïðîãðàììíî-òåõíè÷åñêîé çàùèòû èíôîðìà-
öèîííûõ ñèñòåì îáùåãî ïîëüçîâàíèÿ è çàùèòû îò
íåñàíêöèîíèðîâàííîãî äîñòóïà ê ïîìåùåíèÿì, â
êîòîðûõ îíè íàõîäÿòñÿ;

— ðåãèñòðàöèÿ äåéñòâèé îáñëóæèâàþùåãî ïåð-
ñîíàëà è ïîëüçîâàòåëåé;

— ÷àñòè÷íîå èëè ïîëíîå (â çàâèñèìîñòè îò êëàñ-
ñà ñèñòåìû) ðåçåðâèðîâàíèå òåõíè÷åñêèõ è ïðî-
ãðàììíûõ ñðåäñòâ, äóáëèðîâàíèå íîñèòåëåé è ìàñ-
ñèâîâ èíôîðìàöèè;

— èñïîëüçîâàíèå ñåðòèôèöèðîâàííûõ ñèñòåì
îáåñïå÷åíèÿ ãàðàíòèðîâàííîãî ýëåêòðîïèòàíèÿ
(èñòî÷íèêîâ áåñïåðåáîéíîãî ïèòàíèÿ);

— îñóùåñòâëåíèå ìîíèòîðèíãà èõ çàùèùåííî-
ñòè óïîëíîìî÷åííûì ïîäðàçäåëåíèåì ÔÑÁ Ðîññèè;

— ââåäåíèå â ýêñïëóàòàöèþ òîëüêî ïîñëå íà-
ïðàâëåíèÿ îïåðàòîðîì èíôîðìàöèîííîé ñèñòåìû
îáùåãî ïîëüçîâàíèÿ â ÔÑÁ Ðîññèè óâåäîìëåíèÿ î
ãîòîâíîñòè ââîäà èíôîðìàöèîííîé ñèñòåìû îáùå-
ãî ïîëüçîâàíèÿ â ýêñïëóàòàöèþ è åå ñîîòâåòñòâèè
âûøåóïîìÿíóòûì Òðåáîâàíèÿì.

Îòìå÷åííûå â òðåáîâàíèÿõ ïðèêàçà ÔÑÁ ÐÔ
¹ 416 è ÔÑÒÝÊ ÐÔ ¹ 489 ìåðîïðèÿòèÿ ïî ìîíè-
òîðèíãó çàùèùåííîñòè è ââåäåíèþ â ýêñïëóàòàöèþ
èíôîðìàöèîííîé ñèñòåìû îáùåãî ïîëüçîâàíèÿ ïî-
ñëå ïðîâåðêè ÔÑÁ Ðîññèè ïðåäíàçíà÷åíû äëÿ âû-
ÿâëåíèÿ è îïåðàòèâíîãî óñòðàíåíèÿ óÿçâèìîñòåé
âñåõ óðîâíåé: ïðîãðàììíîãî îáåñïå÷åíèÿ Web-
ðåñóðñîâ  è  ñðåäñòâ  èõ  çàùèòû,  ïðè  ìåæñåòåâûõ
âçàèìîäåéñòâèÿõ è ïðè ïåðåäà÷å äàííûõ ïî êàíà-
ëàì ñâÿçè.

Àíàëèçèðóÿ òðåáîâàíèÿ ïðèêàçà ÔÑÁ ÐÔ ¹ 416
è ÔÑÒÝÊ ÐÔ ¹ 489, îòìåòèì ñëåäóþùèå êëþ÷åâûå
ìîìåíòû.

Ïðè ðàçðàáîòêå Web-ðåñóðñà èñïîëüçóåòñÿ ïðî-
ãðàììíîå îáåñïå÷åíèå, ïîäâåðæåííîå óãðîçàì
áåçîïàñíîñòè, â íåì ïåðèîäè÷åñêè âûÿâëÿþò óÿç-
âèìîñòè. Çàùèòíûå ñðåäñòâà, íàïðèìåð ïðîãðàìì-
íûå è ïðîãðàììíî-àïïàðàòíûå ïðîäóêòû, èñïîëü-
çóþùèå êðèïòîçàùèùåííûå ïðîòîêîëû ïåðåäà÷è
äàííûõ HTTPS, FTPS ñ èñïîëüçîâàíèåì SSL/TLS,
ìåæñåòåâûå ýêðàíû, ñèñòåìû îáíàðóæåíèÿ âòîð-
æåíèé, àíòèâèðóñíûå ïðîãðàììû, ñèñòåìû àíàëè-
çà çàùèùåííîñòè, òîæå ïîäâåðæåíû óÿçâèìîñòÿì.

Ïîýòîìó, âî-ïåðâûõ, ñðåäñòâà çàùèòû äîëæíû
áûòü ñåðòèôèöèðîâàíû ÔÑÁ Ðîññèè ïî îïðåäåëåí-
íîìó óðîâíþ îáåñïå÷åíèÿ áåçîïàñíîñòè.

Âî-âòîðûõ, äëÿ çàùèòû îò óÿçâèìîñòåé Web-
ðåñóðñîâ íåîáõîäèìî îòñëåæèâàòü èíôîðìàöèþ
îá îáíàðóæåííûõ óÿçâèìîñòÿõ è îïåðàòèâíî ïðèíè-
ìàòü ìåðû ê èõ óñòðàíåíèþ. Êàê ïðàâèëî, ýòè ìåðû
çàêëþ÷àþòñÿ â ïðèìåíåíèè ê óÿçâèìîìó ïðîãðàìì-
íîìó îáåñïå÷åíèþ ðàçðàáîòàííûõ èñïðàâëåíèé
(ïàò÷åé). Äëÿ ãîñóäàðñòâåííûõ èíôîðìàöèîííûõ
ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ ýòè ôóíêöèè äîëæíî
âûïîëíÿòü óïîëíîìî÷åííîå ïîäðàçäåëåíèå ÔÑÁ
Ðîññèè.

Â-òðåòüèõ, ïðè ýêñïëóàòàöèè èíôîðìàöèîííûõ
ðåñóðñîâ íåîáõîäèìî îñóùåñòâëÿòü ìîíèòîðèíã èõ
çàùèùåííîñòè îò äðóãèõ âèäîâ óãðîç.
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ò» Òåì áîëåå, êðîìå òðåáîâàíèé ïðèêàçà ÔÑÁ ÐÔ
¹ 416 è ÔÑÒÝÊ ÐÔ ¹ 489, ìîíèòîðèíã (êîíòðîëü)
ïðåäïèñûâàþò îáùèå Òðåáîâàíèÿ î çàùèòå èíôîð-
ìàöèè, íå ñîñòàâëÿþùåé ãîñóäàðñòâåííóþ òàéíó,
ñîäåðæàùåéñÿ â ãîñóäàðñòâåííûõ èíôîðìàöè-
îííûõ ñèñòåìàõ, óòâåðæäåííûå ïðèêàçîì ÔÑÒÝÊ
¹ 17 îò 11 ôåâðàëÿ 2013 ãîäà, â êîòîðîì ñêàçà-
íî, ÷òî «…êîíòðîëü (ìîíèòîðèíã) çà îáåñïå÷åíèåì
óðîâíÿ çàùèùåííîñòè èíôîðìàöèè, ñîäåðæàùåé-
ñÿ â èíôîðìàöèîííîé ñèñòåìå, îñóùåñòâëÿåòñÿ
íà ýòàïå ðàçðàáîòêè ñèñòåìû çàùèòû èíôîðìàöèè
èíôîðìàöèîííîé ñèñòåìû, â ïðîöåññå âíåäðåíèÿ
ñèñòåìû çàùèòû èíôîðìàöèè èíôîðìàöèîííîé
ñèñòåìû,  â  õîäå  ýêñïëóàòàöèè  àòòåñòîâàííîé  èí-
ôîðìàöèîííîé ñèñòåìû» [11].

Â íåêîòîðûõ îðãàíèçàöèÿõ, â òîì ÷èñëå ãîñóäàð-
ñòâåííûõ, óäåëÿåòñÿ íåäîñòàòî÷íî âíèìàíèÿ ê óêà-
çàííûì âûøå êëþ÷åâûì ìîìåíòàì â îáåñïå÷åíèè
èíôîðìàöèîííîé áåçîïàñíîñòè èíôîðìàöèîííûõ
ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ, òðåáîâàíèÿ ïðè-
êàçîâ ÔÑÁ ÐÔ ¹ 416 è ÔÑÒÝÊ ÐÔ ¹ 489, à òàêæå
ïðèêàçà ÔÑÒÝÊ ¹ 17 îò 11 ôåâðàëÿ 2013 ãîäà èñ-
ïîëíÿþòñÿ ôîðìàëüíî.

Íåîáõîäèìî ÷åòêî ïðåäñòàâëÿòü, ÷òî îñíîâíàÿ
ìàññà àòàê íà çàùèùåííûå èíôîðìàöèîííûå ðå-
ñóðñû ñåòè «Èíòåðíåò» âîçìîæíà èç-çà óÿçâèìî-
ñòåé â èõ ïðîãðàììíîì îáåñïå÷åíèè è ñðåäñòâàõ
çàùèòû [12]. Ïîýòîìó âûïîëíåíèå êëþ÷åâûõ ïðà-
âèë ïî çàùèòå èíôîðìàöèè, òàêèõ êàê:

— ïðèìåíåíèå ïðîâåðåííûõ íà îòñóòñòâèå íå-
äåêëàðèðîâàííûõ âîçìîæíîñòåé Web-ñåðâåðîâ è
äðóãîãî ïðîãðàììíîãî îáåñïå÷åíèÿ ôóíêöèîíè-
ðîâàíèÿ èíôîðìàöèîííûõ ðåñóðñîâ îáùåãî ïîëü-
çîâàíèÿ, à òàêæå ïðîãðàììíûõ èíñòðóìåíòàëüíûõ
ñðåäñòâ ðàçðàáîòêè Web-ïðèëîæåíèé:

— ïðèìåíåíèå òîëüêî ñåðòèôèöèðîâàííûõ
ñðåäñòâ çàùèòû;

— ïîñòîÿííûé ìîíèòîðèíã (êîíòðîëü) çàùè-
ùåííîñòè èíôîðìàöèîííûõ ðåñóðñîâ íà ýòàïå ðàç-
ðàáîòêè, ñîçäàíèÿ, ââîäà â ýêñïëóàòàöèþ è èõ èñ-
ïîëüçîâàíèÿ;

— ïðèìåíåíèå ñðåäñòâ àäåêâàòíîãî è áûñòðîãî
ðåàãèðîâàíèÿ íà îáíàðóæåííûå óãðîçû áåçîïàñíîñòè;

— èñïîëüçîâàíèå ìåõàíèçìîâ âîññòàíîâëåíèÿ
ðàáîòîñïîñîáíîñòè ñèñòåìû è ïðèâåäåíèÿ èíôîð-
ìàöèîííûõ ðåñóðñîâ â èñõîäíîå ñîñòîÿíèå ÿâëÿ-
åòñÿ çàëîãîì áåçîïàñíîãî èñïîëüçîâàíèÿ èíôîð-
ìàöèîííûõ ðåñóðñîâ îáùåãî ïîëüçîâàíèÿ â ñåòè
«Èíòåðíåò».

Ñïîñîáû ìîíèòîðèíãà çàùèùåííîñòè àâòîìà-
òèçèðîâàííûõ  ñèñòåì  èçâåñòíû  è  ïðåäñòàâëåíû  â
íàöèîíàëüíûõ ñòàíäàðòàõ Ðîññèéñêîé Ôåäåðàöèè,
óòâåðæäåííûõ äëÿ äîáðîâîëüíîãî ïðèìåíåíèÿ:

— ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408-2009 «Èíôîðìàöè-
îííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ
áåçîïàñíîñòè. Êðèòåðèè îöåíêè áåçîïàñíîñòè èí-
ôîðìàöèîííûõ òåõíîëîãèé»;

— ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27033-1-2011 «Èíôîðìàöè-
îííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ
áåçîïàñíîñòè. Áåçîïàñíîñòü ñåòåé. ×àñòü 1. Îáçîð
è êîíöåïöèè»;

— ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 27005-2010 «Èíôîðìàöè-
îííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ
áåçîïàñíîñòè. Ìåíåäæìåíò ðèñêà èíôîðìàöèîí-
íîé áåçîïàñíîñòè», èäåíòè÷íûé ìåæäóíàðîäíîìó
ñòàíäàðòó ÈÑÎ/ÌÝÊ 27005:2008 «Èíôîðìàöèîííàÿ
òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåç-
îïàñíîñòè. Ìåíåäæìåíò ðèñêà èíôîðìàöèîííîé
áåçîïàñíîñòè»;

— ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ ÒÎ 13335-5-2006 «Èíôîð-
ìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáå-
ñïå÷åíèÿ áåçîïàñíîñòè. ×àñòü 5. Ðóêîâîäñòâî ïî
ìåíåäæìåíòó áåçîïàñíîñòè ñåòè».

Ïðèìåíèòåëüíî ê êîíòðîëþ çàùèùåííîñòè èí-
ôîðìàöèîííûõ ðåñóðñîâ ñåòè «Èíòåðíåò» àâòîðà-
ìè ïðåäëàãàþòñÿ ñëåäóþùèå êàê òðàäèöèîííûå,
òàê è ñïåöèôè÷íûå ñïîñîáû è ñðåäñòâà ìîíèòîðèí-
ãà çàùèùåííîñòè:

— ñðåäñòâà àíàëèçà çàùèùåííîñòè èíôîðìà-
öèîííîé ñèñòåìû, èìèòèðóþùèå âî âðåìÿ åå ðàáî-
òû ðàçëè÷íûå âèäû àòàê;

— ñðåäñòâà îáíàðóæåíèÿ âòîðæåíèé (àòàê) äëÿ
àíàëèçà ñèñòåìíûõ ñîáûòèé è ñåòåâîãî òðàôèêà
íà ïðåäìåò îáíàðóæåíèÿ àòàê è ðåàëèçóþùèõ ðàç-
ëè÷íûå îòâåòíûå äåéñòâèÿ íà ïîïûòêè àòàê (ïðî-
ãðàììíûå è ïðîãðàììíî-àïïàðàòíûå ñèñòåìíûå è
ñåòåâûå ñêàíåðû);

— ïðîãðàììíûå è ïðîãðàììíî-àïïàðàòíûå
ñðåäñòâà è êîìïîíåíòû äëÿ ïðåäîòâðàùåíèÿ àòàê
íà çàùèùàåìûå ðåñóðñû;

— îðãàíèçàöèîííûå ìåðîïðèÿòèÿ, ñîñòàâëÿþ-
ùèå ïîëèòèêó è ïðîöåäóðû ðåàãèðîâàíèÿ íà àòà-
êè — îòðàæåíèå àòàê è ïîñëåäóþùåå âîññòàíîâëå-
íèå ñèñòåìû;

— ìåðîïðèÿòèÿ ïî îïðåäåëåíèþ êðèòè÷íûõ ðå-
ñóðñîâ â ñèñòåìå, íàäåæíîñòè ñõåìû ðàçìåùåíèÿ
ñðåäñòâ çàùèòû è äðóãèå èíôðàñòðóêòóðíûå ðåøåíèÿ;

— èñïîëüçîâàíèå åäèíîãî çàùèùåííîãî öåíòðà
óïðàâëåíèÿ ñèñòåìîé ìîíèòîðèíãà.

Ïî òâåðäîìó óáåæäåíèþ àâòîðîâ ñòàòüè, áåçóñ-
ëîâíîå ïðèìåíåíèå óêàçàííûõ ñïîñîáîâ è ñðåäñòâ
çàùèòû èíôîðìàöèè ïîçâîëÿåò çíà÷èòåëüíî ïîâû-
ñèòü îáùèé óðîâåíü èíôîðìàöèîííîé áåçîïàñíî-
ñòè  ãîñóäàðñòâåííûõ  è  èíûõ  èíôîðìàöèîííûõ  ðå-
ñóðñîâ â ñåòè «Èíòåðíåò».
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