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Electronic tutorial "Mathematical Modelling" con
tains the basics of computer and mathematical modeling. 
Electronic textbook can be used for teaching undergraduate 
and graduate training in the direction 230700 "Applied 
Computer Science". The manual will be useful to students 
for self-preparation for practical training and theoretical 
study of the issues.
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В сообщении рассмотрено построение типовых решений на основе программно-аппаратных 
средств защиты информации.
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Важной составляющей в комплексной 
системе защиты является использование 
программно-аппаратных средств. Данные 
средства позволяют осуществлять ряд мер, 
обеспечивающих конфиденциальность ин
формации: идентификацию, аутентифика
цию, авторизацию, шифрование, контроль 
целостности, противодействие несанкциони
рованному доступу, противодействие вредо
носному программному обеспечению и т.д. 
Необходимость в подобных средствах защи
ты требует их развития и разработки новых 
методов. Важной особенностью при исполь
зовании программно-аппаратных средств 
защиты является их соответствие междуна
родным и российским стандартам, а также 
сертификация компетентными организация
ми. Сертификация на соответствие уровням 
безопасности проводится ФСБ и ФСТЭК.

Разработано электронное учебное посо
бие «Программно-аппаратные средства за
щиты информации». В пособии представлен 
блок лекций и лабораторный практикум, со
держащий решения и методы защиты ин
формации, основанные на использовании

программно-аппаратных комплексов, элек
тронного идентификатора RuToken, системы 
биометрической идентификации BioLink.

Пособие содержит систему контроля зна
ний, методические рекомендации по изуче
нию дисциплины, оценочные средства, формы 
текущего контроля успеваемости. В дополни
тельные материалы входят темы рефератов и 
список рекомендуемой литературы.

Работа выполнена на базе Центра ком
пьютерной безопасности Тамбовского госу
дарственного университета им. Г.Р. Держа
вина. Как показано в работах [1, 2], внедре
ние современных инновационных учебных 
ресурсов по вопросам компьютерной безо
пасности способствует развитию профессио
нальных навыков выпускников. Электронное 
учебное пособие «Программно-аппаратные 
средства защиты» предназначено для студен
тов по направлениям подготовки «Информа
ционная безопасность» (бакалавры и магист
ры), «Безопасность информационных техно
логий в правоохранительной сфере» (спе- 
циалитет). Пособие может быть использова
но в учебном процессе при изучении студен-
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