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Работа посвящена разработке модуля, позволяющего посредством протокола JSON-RPC обе-
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мируемые на языке Python 3, а также архитектура созданной системы.
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Во многих проектах, в том числе, осно-
ванных на использовании микроконтрол-
леров, появляется задача высокоуровнево-
го управления системой.

Для решения данной задачи должен 
присутствовать транспортный протокол 
(в случае беспроводного подключения), 
серверное приложение, клиентское прило-
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жение и протокол, по которому они будут 
взаимодействовать.

В качестве протокола взаимодействия 
было решено выбрать RPC [1], т.к. в нем 
присутствует четкая стандартизация и от-
сутствует лишняя информация, значитель-
но увеличивающая размер передаваемых 
данных.

Из всех разновидностей этого протоко-
ла был выбран JSON-RPC [2]. Это попу-
лярный, гибкий и простой протокол, кото-
рый еще не реализован для MicroPython 
[3].

Данную систему можно запускать 
на всех устройствах, поддерживающих 
Python 3, благодаря обратной совместимо-
сти с MicroPython.

Реализация состоит из двух частей: сер-
верной и клиентской. Серверная часть ле-

жит на микроконтроллере. Она принимает 
на вход пользовательский класс с какой-то 
реализованной логикой по управлению 
микроконтроллером и, в зависимости от 
запросов клиентской части, исполняет его 
методы, формирует ответы. Клиентская 
часть находится на компьютере пользова-
теля. Она отвечает за конвертацию вызы-
ваемых методов в JSON соответственно 
протоколу. Взаимодействие клиентской и 
серверной частей происходит с помощью 
подключения через сокет TCP.

На рис. 1 представлен пример скрипта 
для подключения и управления пользова-
тельским классом, находящимся на ми-
кроконтроллере. Пользователь импорти-
рует библиотеку, инициализирует клиент, 
передавая ip-адрес и порт, авторизуется и 
далее работает как с обычными классами.

Рис. 1. Пример использования библиотеки

Пример вызова метода класса:
obj.subtract(42, 23)

Пример сформированного запроса:
{"jsonrpc": "2.0", "method": "subtract", 

"params": [42, 23], "id": 1}
Сформированные запросы отправляют-

ся на микроконтроллер пакетами размером 
1 кБ. Из-за малого объема оперативной па-
мяти, доступной для исполнения скрипта, 
пакеты записываются на flash-память ми-
кроконтроллера.

Было реализовано одновременное под-
ключение нескольких клиентов к серверу 

(тестировалось до 9 подключений). Они 
могут параллельно отправлять запросы на 
сервер. Но предварительно каждый кли-
ент должен авторизоваться. Пользователь 
через клиента задает пароль доступа, он 
шифруется согласно ключу. При успеш-
ной проверке клиент допускается к ис-
пользованию сервера.

В результате работы получен муль-
тиклиентный сервер, реализующий стан-
дарт JSON-RPC с аутентификацией и с 
AES шифрованием ключей.
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