
 

– 350 – 

М. П. РОДЕНКО, А. А. ОЛЕННИКОВ 
Тюменский государственный университет, г. Тюмень 

УДК 004.056.53 

МЕТОДЫ ПРОВЕДЕНИЯ АТАК НА ПРОТОКОЛ  
АУТЕНТИФИКАЦИИ KERBEROS В ACTIVE DIRECTORY  

И СПОСОБЫ ЗАЩИТЫ ОТ НИХ 
Аннотация. В статье рассматриваются методы проведения актуальных 

атак на протокол аутентификации Kerberos в Active Directory. Сформули-
рованы меры защиты для предотвращения атак и минимизации ущерба от 
них. Полученные рекомендации для защиты от атак могут быть применены 
не только при создании новой информационной системы, но и для обеспе-
чения безопасности уже используемой системы. 
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Введение. Службы Active Directory играют ключевую роль в 
обеспечении информационной безопасности корпоративных сетей. 
Однако, как и любая другая технология, Active Directory не защи-
щена от возможных угроз и атак. Реальность такова, что 82% компа-
ний не готовы противостоять внутреннему нарушителю [1]. Важно 
учитывать, что атаки могут привести к утечке конфиденциальной 
информации, к краже финансовых средств, нарушению работоспо-
собности системы, а также к полной компрометации домена [2]. Про 
векторы атак на получение конфиденциальной информации описы-
вает Рудаков А. в своей статье [3]. Злоумышленник может скомпро-
метировать домен многими способами, один из таких — это получе-
ние учетной записи доменного администратора, такой способ 
подробно описан в статье Скоропупова И. О., Бубнова А. А. и Кар-
манова И. Н. [4]. Поэтому важно не забывать о необходимости про-
филактических мер, соблюдения простых правил безопасности и 
обеспечении защиты привилегированных пользователей. В статье 
Осадчая Т. С. и Щеглова А. Ю описываются меры по затруднению 
хищения паролей привилегированных учетных записей [5]. 
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Demers. D. и Lee. H в своей статье рассмотрели случаи, в которых 
атаки на протокол Kerberos были использованы в качестве инстру-
мента в арсенале противника, а также они описали известные спо-
собы обнаружения атаки Kerberoasting [6].  

В данной статье будут рассмотрена лишь часть всех атак на про-
токол Kerberos. В статье Козлова А. В. Описаны атаки, такие как:  
 распыления пароля; 
 золотой билет; 
 серебряный билет [7]. 
Проблема исследования. Аутентификация является одной из 

наиболее критических функций в Active Directory, и поэтому она 
находится под особым контролем злоумышленников. Одним из ос-
новных протоколов аутентификации, используемых в Active 
Directory, является протокол Kerberos. Но, как и любой другой прото-
кол, Kerberos может быть подвержен атакам. По итогам внутреннего 
тестирования на проникновения от компании Positive Technologies, в 
61% компаний успешно применялась атака Kerberoasting, которая ос-
нована на архитектурных особенностях Kerberos и направлена на по-
лучение учетных записей [8]. В статье рассмотрены методы проведе-
ния актуальных атак на протокол аутентификации Kerberos в Active 
Directory и рекомендации по минимизации ущерба от них [9]. 

Основная цель заключается в исследовании методов атак на про-
токол аутентификации Kerberos в Active Directory и выработка воз-
можных мер защиты по их предотвращению. Чтобы достичь постав-
ленной цели были поставлены следующие задачи: 
 ознакомиться с протоколом аутентификации Kerberos в Active 

Directory; 
 изучить работу службы каталогов Active Directory; 
 рассмотреть методы проведения атак на Kerberos; 
 выработать рекомендательные методы защиты. 
Материалы и методы. Для изучения были выбраны следующие 

атаки на протокол аутентификации Kerberos в Active Directory: 
1) AsReqRoasting; 
2) AsRepRoasting; 
3) Kerberoasting. 
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Для более полного понимания атак на протокол аутентификации 
Kerberos в Active Directory необходимо иметь представление о том, 
как происходит процесс проверки подлинности пользователей. В 
проверке подлинности по протоколу Kerberos участвуют: 

1) Key Distribution Center (KDC) — хранилище информации о 
паролях пользователей. Присутствует на контроллере домена (DC); 

2) Клиент, желающий пройти проверку подлинности; 
3) Сервер, на котором работает необходимый сервис для кли-

ента. 
Можно описать взаимодействие между Клиентом и DC как по-

следовательность передаваемых сообщений (рис. 1). 

 
Рис.1. Описание взаимодействия между Клиентом и DC 

Атака AsReqRoasting основывается на особенности включения в 
AS_req-сообщение штампа времени, который зашифрован с исполь-
зованием хеша пароля пользователя. Для реализации данной атаки 
злоумышленник должен провести MITM-атаку, чтобы перехватить 
AS_req-сообщения и извлечь из него зашифрованный штамп вре-
мени, который затем может быть пассивно перебран (рис. 2). 
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Рис. 2. Злоумышленник перехватывает AS_req-сообщение 

Следующая атака называется AsRepRoasting. AsRepRoasting — 
это метод получения учетной записи, для нее достаточно иметь 
только сетевой доступ к DC (рис. 3). Эта атака до сих пор эффек-
тивна, из-за того, что компании отключают на некоторых учетных 
записях пользователей предварительную проверку подлинности 
Kerberos. 

 
Рис. 3. Передача AS_rep-сообщение от DC 
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Предварительная проверка подлинности — процедура, в кото-
рой домен контроллер получает сообщение AS_req и расшифровы-
вает штамп времени с помощью хеша пароля учетной записи поль-
зователя. Если DC смог расшифровать штамп времени, проверка 
пройдена и домен контроллер вернет AS_rep-сообщение. Такое со-
общение хранит в себе: 
 сеансовый ключ, зашифрованный при помощи хеша пароля 

пользователя, он необходим для шифрования последующих сообще-
ний Клиента к DC.; 
 TGT билет, который зашифрован при помощи хеша пароля 

учетной записи krbtgt, и содержит сеансовый ключ; 
Для успешного проведения атаки, злоумышленник выполняет 

запрос на получение всех учетных записи пользователей с 
отключенной предварительной проверки подлинности Kerberos. 
Далее, от их имени отправляет AS_req-сообщение к DC и получает 
сообщение AS_rep в ответ. Полученной сообщение содержит 
сеансовый ключ, который зашифрован с использованием хеша 
пароля учетной записи пользователя. Последний шаг данной атаки 
это пассивно перебрать хеш. 

После прохождения предварительной проверки подлинности, 
Клиент отправляет TGS_req-сообщение, для получени TGS-билета 
(рис. 4). С этим билет пользователь может взаимодействовать с 
запрашиваемым сервисом  

 
Рис. 4. Получение билета TGS 
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Метод Kerberoasting, позволяет злоумышленнику , при условии 
что пароль сервисной учетной записи недостаточно сложный , 
восстановить его. 

Атака Kerberoasting возможна по двум причинам: 
 DC не проверяет есть ли право у Клиента на посещение 

запрашиваемого сервиса; 
 Билеты TGS зашифрованы с использованием хеша сервисной 

учетной записи. 
Важный момент, что при атаки Kerberoasting злоумышленника 

интересуют SPN (имя служб в Active Directory), связанных с 
учетными записями пользователей, ввиду того, что их пароли 
возможно восстановить. 

Для реализации данной атаки злоумышленнику необходимо 
пройти аутентификацию любым из рассмотренных ранее методов, 
это AsReqRoasting или AsRepRoasting. Запросить у DC существую-
щие SPN, связанные с учетными записями пользователей. И 
последний шаг, пассивно перебрать полученный хеш. 

Результаты. Для недопущения атак на протокол Kerberos, 
нужно действовать следующим рекомендациям: 

1. Задать для всех сервисных учетных записей сложные и длин-
ные пароли; 

2. Проверить привилегии сервисных учетных записей и убе-
диться, что у заданы только необходимые права; 

3. Использовать эффективный способ обнаружения атаки Ker-
beroasting — это SPN приманка. Специально создается учетная за-
пись и SPN, к которым Клиент никогда не обратится; 

4. Включить предварительную проверку подлинности учетных 
записей пользователей; 

5. Использовать двухфакторную аутентификацию, например 
смарт-карту или мобильное устройство; 

6. Использовать системы мониторинга, для отслеживания дей-
ствий пользователей и изменений в системе. 

Заключение. В настоящее время протокол аутентификации 
Kerberos является одним из основных протоколов в Active Directory. 
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Но, как и любой другой сетевой протокол, Kerberos может быть под-
вержен атакам. Благодаря рассмотренным методам проведения атак 
в данной статье, были выработаны рекомендации по защите от них.  
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